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ANEXO A - TERMO DE REFERENCIA Plataforma SMART SAMPA

Este termo de referéncia tem por objetivo trazer as necessidades da administragcao publica
e especificagcdes técnicas necessarias para a implementagdo da solugcdo Plataforma no
Municipio de Sao Paulo, ainda que n&o seja possivel comprar um produto de prateleira para
este fim aqui listamos diversos itens que possuem solugbes prontas e que podem ser
aproveitadas na construcdo da solucdo Plataforma através de integragdes e
personalizagbes nos programas (sistemas) o que deve acelerar a implementagéo e otimizar
os investimentos.

Esta solugdo Plataforma deve trazer para a administracao publica agilidade e eficiéncia ao
permitir a gestao integrada dos servigos e recursos, eliminando ao maximo a necessidade
de analise manual de dados e alimentagdo manual dos sistemas ao realizar as integragdes
dos diversos sistemas informaticos utilizados nos 6rgdos municipais e que hoje nao
possuem integracao e interoperabilidade.

Em um comparativo aos corpos dos seres vivos esta solugdo representa o cérebro e o
coragao, as bases para o desenvolvimento do organismo e esse € 0 nosso intuito criar um
ponto de inicio sélido ligando os érgaos e permitindo a evolugao.

A principio esta solugao deve absorver os programas City Cameras e SP+Segura iniciando
suas atividades pela area de seguranca e expandindo gradualmente para outras areas
como saude, educacgéo, trafego, transportes, habitagao, limpeza urbana, até que todos os
orgéos estejam integrados a plataforma, este contrato deve operacionalizar a solugdo
Plataforma desta forma tudo desde os sistemas até as cadeiras serdo contratados como
servigo.

1. Objeto

Caddigo Item Descrigao

Servicos que componham uma solugao
Plataforma Inteligente

1.1. Descricdo do Objeto Constitui objeto do presente Termo de Referéncia a

contratacdo dos servicos que componham uma solugdo Plataforma
Inteligente.
A solugado deve ser composta por uma plataforma modular (Referida como
Plataforma), servicos de desenvolvimento e implantacdo de software,
implantacao de infraestrutura, conectividade, instalagcdo de equipamentos e
leasing de equipamentos e mobiliario, ficando a cargo da CONTRATADA
prover todo o material e servicos necessarios a implementacdo da
Plataforma. Sera de responsabilidade da CONTRATADA realizar todo o
licenciamento necessario a execugao do servigo.

A Plataforma tem por principal fun¢do ser um concentrador/integrador dos
diversos sistemas das secretarias, otimizando os servigcos, que passarao a
ser operados de forma cooperativa e integrada entre os érgaos, resultando
no melhor atendimento aos municipes e aproveitamento dos recursos
disponiveis na administragdo publica. A Plataforma também deve receber
dados provenientes de sistemas de empresas da iniciativa privada facilitando
a cooperacao com a sociedade. Esta nova Plataforma absorvera as funcdes
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de outras plataformas que tem como misséo a cooperagcdo com a sociedade
(Exemplo: City Cameras e SP+Segura) que passardao a compor esta nova
Plataforma.

O City Cameras deve se tornar uma parte da Plataforma de maneira que as
imagens das cameras de videomonitoramento da cidade de S&ao Paulo sejam
concentradas em um Unico sitio web. Assim, serdo atendidas as
necessidades do Programa City Cémeras, da Guarda Civil Metropolitana e
dos cidadaos da cidade de Sao Paulo. Importante destacar que todas as
entregas deverao ser feitas na forma de SaaS dentro da Plataforma.

Fica a CONTRATADA responsavel por elaborar o projeto de implantagao da
solucdo Plataforma, tendo em vista a necessidade de evolugao desta
solugcdo, seja pelas mudangas tecnoldgicas, seja por necessidade da
administracao publica, ante a dindmica da propria cidade. A solugao deve ser
tdo dindmica quanto as necessidades da cidade trazendo agilidade para a
administracao publica. Os projetos apresentados conforme as fases definidas
no ANEXO Il devem ser analisados e aprovados pela CONTRATANTE antes
de sua execucgao pela CONTRATADA.

A Plataforma deve ser toda construida de forma acessivel através da web,
permitindo utilizacdo em diversos dispositivos (Multi Plataforma) de acordo
com as tecnologias mais recentes e atualizadas sendo acessivel por
desktops e dispositivos moveis.

A aplicacado WEB (Designada Plataforma) sera utlizada para o
gerenciamento incluindo a propria plataforma, planejamento, analise de
dados, atividades de videomonitoramento, atendimento/Radio despacho,
construcao de aplicagdes por fluxo (No Code - Low Code) e Integragdes, esta
plataforma concentradora que realizard as integragbes entre os varios
sistemas permitindo a cooperacdo e integracdo entre diversos 6rgdos. E o
item mais importante na implementacdo de um projeto de Plataforma
Inteligente, permitindo a troca de informacdes rapida e a interoperabilidade
entre sistemas, o que aumenta a cooperacio, reduz o tempo de reacéo a
incidentes e traz maior eficiéncia as agbes preventivas otimizando a
utilizacdo de recursos com um planejamento unificado e escalonado para
cobrir as variaveis identificadas tendo contingéncia e pronta resposta ao
maior numero de situagdes possivel.

1.2. City Cameras parte da plataforma responsavel pelo Videomonitoramento, se
tratando de cameras préprias (cAmeras de interesse da SMSU) e publicas
(cAmeras de interesse que podem ser oferecidas aos municipes), o
armazenamento e o periodo de armazenamento serdo passiveis de
administracdo bem como de outras caracteristicas.

1.3. SP+ Segura tera suas fungdes do programa atual absorvida de forma
distribuida entre diversos modulos, trazendo fungdes de analise de dados,
estatistica, planejamento e simulacao para a plataforma permitindo que estas
funcdes estejam disponiveis a todos, desta forma gerar relatérios e graficos
utilizando dados em tempo real, comparando dados conforme parametros
definidos e sua flutuagao.
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2.  Justificativa
Visando atender a crescente necessidade de informacao rapida (tempo real) da
administracao publica, estruturar os processos de tomada de decisdo e promover a
cooperagao, integracdo e interoperabilidade entre os 6rgdos na administracao
publica, norteados pela Lei n® 14.129/2021.
A Lei n° 14.129/2021 “Lei de governo digital” nos direciona a contratacdo de uma
Plataforma Inteligente pois, ela dispde sobre a facilidade para o cidad&do acessar os
servigos publicos digitais e também sobre interoperabilidade das informacdes
criando assim uma teia de informacdes, que todos os setores da federagdao podem
compartilhar auxiliando e agilizando o processo de tomada de decisdo O conceito é
que o usuario faca login uma vez e tenha acesso a todos os servigos disponiveis
para seu perfil em um lugar sé.
Como o Programa City Cameras requer uma maior atengdo no momento, a solugao
tera seu ponto inicial com Programa City Cameras que tem por finalidade reunir em
um unico site o maior numero de cameras tanto da administragao publica como de
particulares da cidade de Sao Paulo. Sua plataforma era fruto de uma doagao que
terminou em 27.06.2021, tornando uma prioridade o restabelecimento desta
plataforma concentradora, para facilitar as atividades dos operadores da Guarda
Civil Metropolitana, que realizam o monitoramento das imagens de algumas
cameras prioritarias.
A base de dados do APP SP+Segura também sera migrado para essa plataforma,
os programas citados estao incluidos na agenda 2021- 2024 do Plano de Metas da
cidade de Sao Paulo;
Também podemos citar o plano de Metas 2021/2024 no Eixo, SP Segura e Bem
Cuidada - Meta 30 - Integrar 20.000 cameras de vigilancia até 2024, tendo como
parametro ao menos 200 pontos por subprefeitura;

2.1. Beneficios diretos
Automacao de varios processos dos servigos publicos;
Agilidade na elaboracédo de relatorios;
Maior transparéncia do servigo publico;
Agilidade nos atendimentos;
Planejamento conjunto de agdes;
Troca de informagdes entre 6rgaos;
Cooperagao com a Sociedade;
Reducéo dos custos pelo volume de contratagcao dos servigos;
Menor sobreposicéo de recursos e servigos;
Gestao centralizada;
Produtividade e previsibilidade;
Colaborar com a sensacgao de seguranga;
Auxiliar os érgéos de seguranca publica;

2.2. Beneficios Indiretos
Fomento da economia;
Criar ecossistema de cooperagdes e parcerias multilaterais;
Aumento da participacao da populagao;
Criar modelo de implantagdo de Plataforma Inteligente replicavel em outros
municipios com processos bem documentados, sistematizado e com
modularidade, permitindo que outros implantem solugdes semelhantes em
prazos menores.
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3. Solucao de Plataforma

A Solucdo de Plataforma Inteligente (Servigo de Operacionalizagao de Plataforma
Inteligente) serd composta por todos os servicos necessarios a implantagéo e
operagao, tudo contratado como servigo garantido que a tecnologia sempre esteja
atualizada de acordo com o mercado, e 0s equipamentos estejam em boas
condi¢cdes de uso e com as manutengcdes em dia, esta solugcdo entre outras tem
como missao desenvolver documentagao detalhada da implantagdo e operacéo de
uma Plataforma Inteligente permitindo a continuidade da politica publica, através de
planejamento sistémico (otimizacdo de recursos, redugao de custos, preditividade,
cooperagao e fomento) além de contribuir com a sociedade criando um modelo de
facil replicagdo em outros municipios e possibilitar a integracdo entre os municipios.

4. Plataforma
A Plataforma contratada sera a jungao de inimeros sistemas e servigos necessarios
a Plataforma Inteligente e deve se apresentar como um sistema unico integrado e
interoperavel aos usuarios sem a necessidade de alternar e logar em cada sistema,
a unica separacao sera a dos moédulos que s&o conjuntos de sistemas integrados,
como exemplo podemos citar o google e microsoft onde diversas ferramentas e
servicos possuem autenticagao unificada, aplicagdes integradas e interoperaveis
compondo suas solucoes.
A plataforma deve ser flexivel e adaptativa reduzindo as limitagdes e prazos de
expansao da solugdo de Plataforma Inteligente, para que os processos sejam
acelerados através da automacgao possibilitando a administragdo publica cobrir a
defasagem dos atuais sistemas informaticos com esta plataforma, possibilitando a
criacao de fungdes (aplicacdes) através de fluxos (No Code - Low Code) suprindo a
necessidades de inovagdo e governo digital do municipio de forma simplificada e
reduzindo custos.
Todo software que compdem a plataforma deve ser entregue com (SaaS) sem custo
por licengas e sim por uso de software a plataforma deve estar em constante
desenvolvimento sendo aperfeicoada e expandida Rolling Release e o servigo
(operagao da plataforma) ndo deve ser interrompido para atualizagéo (hot update)
ou manutencgao dos sistemas.
Os detalhes técnicos da plataforma se encontram no ANEXO Il - DESCRIGAO DO
FUNCIONAMENTO DA PLATAFORMA.

41. Composigao
A composicao da plataforma com sistemas voltados a profissionais de TI,
servidores operacionais e administrativos, deve atender as necessidades de
informatizacao dos 6rgaos publicos trazendo a possibilidade de desenvolver
e implantar sistemas nativamente integrados a plataforma através de fluxos
(No Code - Low Code) trazendo agilidade ao processo de expansao e
adocado da plataforma para outros 6rgdos aumentando a efetividade da
solugdo e reduzindo os custos de contratacdo de solugdes individuais e
integracdo com os demais sistemas, segue abaixo a lista dos principais
componentes.
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4.2. Médulos
Existem 32 secretarias na Prefeitura de Sao Paulo, posto isso, todos os
modulos devem ser pensados a fim de que cada secretaria consiga abrigar
todos os seus processos de atividades dos 6rgéos a elas subordinados.
Neste documento teremos uma énfase maior na SMSU a fim de dar
continuidade ao programa City Cameras e SP+segura, que no momento &
um dos programas de governo que necessitam de maior atencao.
Os modulos necessarios sdo explanados no Anexo Il - Descricdo do
Funcionamento da Plataforma deste termo de referéncia.

43. Uso

O uso da plataforma deve ser simples, intuitiva e trazer a fungdo de
assistente virtual para auxiliar na utilizagdo da plataforma visto o grande
numero de funcionalidades e a constante expansao da plataforma, reduzindo
a necessidade dos repetidos treinamentos de reciclagem dos usuarios para
operacado da plataforma funcionando como tutorial de uso, faq e suporte,
trazendo agilidade e mantendo as fungdes de suporte sempre a mao dos
usuarios da plataforma.

44. Expansao
A plataforma deve ser pensada de forma escalavel, possibilitando incorporar
sistemas de acordo com as atividades e necessidades de cada secretaria.

5. Interoperabilidade
Sera necessario realizar a interoperabilidades de sistemas trazendo funcionalidades
de sistemas ja existentes para a nova plataforma a fim de reduzir o trabalho de
desenvolvimento e o numero de contratos de mesma natureza utilizados
isoladamente.
A Lei n® 14.129/2021 dispde sobre a interoperabilidade dos sistemas de informacéo,
entre todos os 6rgaos da administragdo publica, facilitando assim para todos os
usuarios, visto que sera necessario fazer login apenas uma vez.
As informacbes detalhadas das integragdes estdo disponiveis nos ANEXOS IX -
INTEROPERABILIDADE.

6. Integragodes

E necessario a realizacdo de diversas integracdes com sistemas e bases de dados,
desta forma a inteligéncia da plataforma sera expandida gradualmente trazendo
dados, funcionalidades e interoperabilidade entre os sistemas da CONTRATANTE,
reduzindo a sobreposicdo de recursos de mesma natureza e aumentando a
cooperagao no servigo publico, no geral as integragbes serao realizadas através de
APl entretanto devem ser tratadas caso a caso criando planejamento e sendo
realizadas conforme os ciclos de revisdo do sistema garantido tempo habil para o
alinhamento, planejamento, homologacdo e entrega da integragdo, mitigando
instabilidades, perda de dados e falhas de seguranca.

As informacdes detalhadas das integrac¢des estdo disponiveis nos ANEXOS VI e XI -
INTEGRAGOES.
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laaS

Sera necessario manter (+ 20% do volume total da plataforma - capacidade
computacional e armazenamento) infraestrutura como servico para atender as
necessidades de implantacédo e integracdo de sistemas da CONTRATANTE, este
servico deve ser faturado conforme seu uso e seu percentual pode ser revisto a
cada ciclo de 6 meses conforme necessario garantindo a rapida expansao da
plataforma, simplificando o processo de integragado e reduzindo os pontos de falhas
de comunicagdo com os sistemas integrados.

Sistemas

Deve ser possivel desenvolver (Moldar e Implantar) sistemas (aplicagdes)
nativamente integradas a solucdo (plataforma) utilizando fluxos e blocos sem a
necessidade de codificagdo (No Code - Low Code) que serdo hospedados na
prépria solucdo (laaS), suprindo as necessidades de sistemas informaticos da
CONTRATANTE de forma rapida simples e flexivel, possibilitando a substituicdo de
antigos sistemas legados, trazendo atualizagdo, otimizacdo e automagdo aos
processos internos suportados por sistemas.

A forma de desenvolver as funcionalidades desejadas das aplicagdes deve ser
simples como a utilizagdo de um BPM para modelagem dos fluxos.

Cameras

Serao utilizados varios modelos de cameras com analiticos embarcados e analiticos
processados na plataforma para necessidades especificas da CONTRATANTE a
lista de modelos de referéncia esta disponivel no ANEXO VIII - ESPECIFICAGAO
DAS CAMERAS

EQUIPAMENTO QUANTIDADE
Céamera fixa com analitico 14.000
Céamera PTZ com analitico 500

Cémera Panoramica 2.000

Camera com analitico de leitura de placa 3.000

Camera Biespectral com analitico e visado térmica 500
Integracgéo tipo 2 (concessionarias) 10.000
Integracéao tipo 3 (municipe) 10.000

Tabela Cameras

9.1. Analitico de Imagem embarcado nas Cameras

Os analiticos que devem disponiveis nas cameras estdo descritos no
ANEXO VIl - ESPECIFICACAO DAS CAMERAS

9.2. Analitico de Imagem na plataforma

Os analiticos que devem estar disponiveis na plataforma estao descritos no

ANEXO V - ANALITICOS DE IMAGEM.
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9.2.1. Os analiticos descritos abaixo devem estar presentes desde o inicio

da operacgao da plataforma, os outros analiticos descritos no ANEXO
V podem ser implementados gradualmente em até 18 meses da
assinatura do contrato junto com implementagéo das 20 mil cAmeras.

e Analiticos de Detecgao de movimento

e Analiticos de Perimetro / Cerca virtual

e Analiticos de Reconhecimento facial

e Analiticos de Leitura automatica de placas

e Analiticos de Fluxo de veiculos

Armazenamento

10.1. Armazenamento das imagens das cameras: deve ser gerenciado pelo
CONTRATANTE (usuério) através da plataforma, com valor minimo definido
de 24x15 (vinte e quatro horas por quinze dias corridos) e flexivel, o nimero
de dias superior a estes 15 dias, o usuario podera definir o tempo de
armazenamento das imagem, podendo ser redefinido a qualquer momento
conforme a estratégia escolhida;
Para que ndo haja duvida o custo do armazenamento nos primeiro 15 dias
aumenta gradualmente conforme o espago é ocupado e apds 15° dia o custo
€ de 15 dias x pelo numero de dias do més.

10.2. Cortes de Imagem - videos salvos deverdo permanecer armazenados na
plataforma até o término do contrato (ver item 14. rescisdo de contrato);
Para que nao haja duvida os videos salvos sao trechos de videos que devem
ser armazenados por tempo indeterminado por se tratar itens anexados a
processos, sao cortes especificos das imagens armazenadas e ao final do
contrato estes devem ser migrados para outra plataforma.

Bases de Dados
11.1. Os dados dos usuarios deverdo permanecer armazenados na plataforma
até o término do contrato (ver item 15. rescisdo de contrato);

11.2. Os dados de operagdo deverdo permanecer armazenados na plataforma
até o término do contrato (ver item 15. rescisdo de contrato);
Idioma
A plataforma, toda a comunicacdo e o suporte devem ser em Portugues Brasileiro
(Pt-Br) como idioma principal e como idioma secundario Inglés (En-US) e Espanhol.

Manual

Deve possuir manual de uso para a plataforma no idioma Portugues Brasileiro
(Pt-Br) e este deve ser atualizado sempre que houver alteragdes na plataforma.
Deve possuir guia de uso rapido (quick guide) para operador no idioma Portugués
Brasileiro (Pt-Br) e este deve ser atualizado sempre que houver alteracées na
plataforma.

Deve possuir tour na plataforma (tutorial de primeiro uso) mostrando as principais
fungdes e mudangas que ocorram em atualizagdes.

Documentagao
14.1. Documentac¢ao da Plataforma
Deve possuir documentacdo ampla da plataforma com histérico de
atualizacdes e corre¢des implementadas.
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14.2. Documentacgao da Solugao
Deve ser mantida documentacédo detalhada e atualizada de toda a solugéo
de Plataforma Inteligente, com todos os servigcos, chamados, manutengoes,
corregcoes, ordens de servigo, solicitagdo, projetos de implantagao,
licenciamento e outras atividades necessarias a implantacdo da solugao.
Esta documentagao subsidiara a renovagido e continuidade desta solugao
(Plataforma Inteligente).

15. Infraestrutura
Fica a CONTRATADA responsavel pela instalagao e manutengao dos equipamentos,
cameras (Cameras como servigo) e infraestrutura necessaria para a operacgao da
solucdo de Plataforma Inteligente, incluindo a montagem dos centros operacionais,
sendo tudo na forma de servigo garantindo a atualizagao tecnoldgica, manutencao e
substituicdo quando necessario entregando uma solu¢ao completa.

16. Centros Operacionais
Fica a CONTRATADA responsavel pela infraestrutura, equipamentos, mobiliarios e
montagem dos Centros Operacionais tudo na forma de servico ANEXO X -
CENTROS OPERACIONAIS

17. Acordo de Nivel de Servigo - SLA
O Acordo de Nivel de Servigo - SLA tera um periodo de 10 dias corridos a contar da
assinatura do contrato para definir e implantar de forma conjunta a PSI (Politica de
Seguranca da Informagao) e DRP (recuperagao de desastres).

A CONTRATADA se compromete a prestar Servigos descritos neste termo de
referéncia necessarios para a operagao da plataforma (Operacionalizagdo da
Plataforma Inteligente), de forma estavel e segura, garantindo a qualidade do servigo
prestado realizando manutencdes preventivas e substituindo o que for necessario
para garantir a operagdo da solugdo de acordo com a descrigdo nas tabelas do
ANEXO XV - SLA respeitando o tempo maximo de solugao.

A CONTRATADA disponibilizara todos os laudos e relatérios dos testes e auditorias
realizadas a CONTRATANTE através do portal de relacionamento, manter histérico
detalhado de todas as tratativas de suporte, corregcdes de falhas, atualizacbes de
software e qualquer outra comunicagdo com a CONTRATANTE disponivel para
consulta no portal de relacionamento. A CONTRATADA devera informar
imediatamente & CONTRATANTE sempre que houver algum tipo de comportamento
anbmalo que indiquem possiveis ataques ou acessos indevidos a plataforma
comprometendo a seguranga, possiveis vazamentos de dados, falhas de seguranca,
desastres ou qualquer outro incidente com o respectivo tempo de corregao,
deixando a CONTRATANTE sempre a par da situagao.

Garantir a Seguranca integridade e confidencialidade dos dados conforme descrito
no ANEXO XVI - PSI, os dados, metadados e informacoes, tratados pelo provedor,
nao poderdo ser fornecidos a terceiros e/ou usados por este provedor para fins
diversos do previsto nesse Termo de Referéncia, sob nenhuma hipotese, sem
autorizagao formal da CONTRATANTE.

E cumprir a lei Federal N° 13.709, DE 14 DE AGOSTO DE 2018 (Lei Geral de
Protecao de Dados Pessoais).
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18. Ciclos
As implementacbes da plataforma serdo baseadas em ciclos de 6 meses, sendo
realizado o planejamento e o projeto a cada ciclo para a implementacdo das
melhorias da plataforma visando atender as necessidades da CONTRATANTE,
conforme descricdo nos ANEXOS lll e VII - DESENVOLVIMENTO CONTINUO.

19. Custos

19.1.  Os custos serdo definidos conforme o ANEXO XIIl.

19.2. O pagamento sera composto pelo preco da plataforma, valor da locagao dos
equipamentos dos centros operacionais (anexo X), agente de suporte,
numero de cameras instaladas, custo de movimentagdo de cameras (anexo
XlIl), mais o reajuste orcamentario, conforme calendario de pagamento
descrito no item 3 do ANEXO XIil.

20. Estimativa numero de cameras que devem estar na Plataforma até 18 meses apods a
assinatura do contrato.

EQUIPAMENTO QUANTIDADE

Céamera fixa com analitico 14.000

Camera PTZ com analitico 500

Camera Panoramica 2.000

Camera com analitico de leitura de placa 3.000

Camera Biespectral com analitico e visdo térmica 500

Integracéo tipo 2 (concessionarias) 10.000

Integracgéao tipo 3 (municipe) 10.000

Tabela Cameras

21.

22,

Qualificagdo Técnica:

A licitante devera comprovar qualificacdo técnica para a prestacdo dos servigos
descritos neste termo de referéncia, emitidos por pessoa juridica de direito publico
ou privado, contendo identificacdo do emitente e qualificacdo do signatario, que
comprovem a prestagao dos servicos técnicos similares aos especificados;

Devera apresentar plataforma com no minimo de 1.000 (um mil) cAmeras instaladas
para a realizagao dos testes na plataforma.

A licitante podera apresentar quantos atestados forem necessarios;

O atestado de qualificagdo técnica deve conter negdécio compativel com
caracteristicas do objeto;

Habilitagao
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22.1. A empresa qualificada no item 21 devera em 10 dias se apresentar para
Prova de conceito (POC - Proof of Concept) para avaliacdo e aprovacgao a
ser realizada pelos técnicos da SMSU,;

Os itens que serdo avaliados estdo listados no Anexo IV - Prova de
Conceito, deste termo de referéncia.

22.2. Pontuagao na prova de conceito teremos 3 notas:
2 pontos atendeu plenamente ao solicitado;
1 pontos atendeu parcialmente ao solicitado;
0 pontos nao atendeu ao solicitado;

22.3. A empresa aprovada na qualificagcao técnica deve ter experiéncia ou
funcionarios experientes no desenvolvimento, customizagdo e implantagao
de sistemas de baixa laténcia em cloud computing.

22.3.1. Para comprovagao das capacitagdes técnicas dos profissionais, serao
exigidas as certificagdes técnicas dos funcionarios e portfdlio da
empresa;

22.4. Consorcio
Sera permitida a formagdo de consorcio desde que justificada pela
complementacgao das atividades.

22.5. Subcontratagao
Sera permitida a Subcontratagdo visto que o numero de empresas que
atendem a todos os requisitos € muito pequeno.

22.6. A CONTRATADA sera responsavel por todas as obrigagdes contratuais
independentemente da existéncia de um consorcio ou de subcontratagao.

23. Rescisao do Contrato
23.1. A CONTRATADA sera responsavel pelo fornecimento dos dados referentes a
plataforma a CONTRATANTE quando do término ou rescisdo do presente
contrato sem qualquer 6nus a municipalidade.

23.2. A fim de manter a continuidade do Programa City Cameras a plataforma
SMART SAMPA so6 sera descontinuada quando outra plataforma estiver
operando, e todos os dados estejam migrados para o destino determinado
pela CONTRATANTE, a CONTRATADA sera paga pelo servico fornecido
além do término do contrato em sua integralidade conforme legislagao
vigente.

23.3. Em caso de ndo cumprimento de SLA, a CONTRATANTE, podera rescindir o
contrato e a CONTRATADA sera responsavel por cumprir os itens 10.2, 1.1
.1 e 11.2. em sua integra, fica a CONTRATANTE responsavel apenas pelo
pagamento do valor de operagao da plataforma.

24. Da Execugéao contratual
241. A gestdo e fiscalizagdo do contrato sera realizada por um servidor indicado
pela CONTRATANTE no momento da autorizagdo da contratagdo, que se
responsabilizara pelo registro de todas as ocorréncias relacionadas com a
execucao e determinara o que for necessario a regularizagdo de falhas ou
defeitos observados;

Termo de Referéncia SMART SAMPA
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2411.

24.1.2,

24.1.3.

2414,

24.1.5.

24.1.6.

A conformidade do material a ser utilizado na execugao dos servigos
devera ser verificada juntamente com o documento da CONTRATADA
que contenha a relacdo detalhada dos mesmos, de acordo com o
estabelecido neste Termo de Referéncia e na proposta, informando as
respectivas quantidades e especificagbes técnicas, tais como: marca,
qualidade e forma de uso;

O servidor devera promover o registro das ocorréncias verificadas,
adotando as providéncias necessarias ao fiel cumprimento das
clausulas contratuais, conforme o disposto nos §§1° e 2° do art. 67 da
Lei n® 8.666, de 1993;

O descumprimento total ou parcial das demais obrigacées e
responsabilidades assumidas pela CONTRATADA ensejara a
aplicacdo de sangdes administrativas, previstas neste Termo de
Referéncia e na legislacdo vigente, podendo culminar em rescisédo
contratual, conforme disposto nos artigos 77 e 80 da Lei n° 8.666, de
1993;

A fiscalizagdo de que trata esta clausula nido exclui nem reduz a
responsabilidade da Contratada, inclusive perante terceiros, por
qualquer irregularidade, ainda que resultante de imperfeicoes
técnicas, vicios redibitorios, ou emprego de material inadequado ou
de qualidade inferior e, na ocorréncia desta, ndo implica em
corresponsabilidade da CONTRATANTE ou de seus agentes e
prepostos, de conformidade com o art. 70 da Lei n°® 8.666, de 1993;

A verificagcdo da adequacido da execugdo do contrato devera ser
realizada com base nos critérios previstos neste Termo de Referéncia
A execugao dos contratos devera ser acompanhada e fiscalizada por
meio de instrumentos de controle, que compreendam a mensuracao
dos seguintes aspectos, quando for o caso:

24.1.6.1. Os resultados alcancados em relagcao ao contratado, com a

verificacdo dos prazos de execugcdo e da qualidade
demandada;

24.1.6.2. Os recursos humanos empregados, em fungao da quantidade

e da formacao profissional exigidas;

241.6.3. A qualidade e quantidade dos recursos materiais utilizados;
241.6.4. A adequacdo dos servigos prestados a rotina de execugdo

estabelecida;

241.6.5. O cumprimento das demais obrigagbes decorrentes do

contrato; e

24.1.6.6. A satisfacao do publico usuario.

25. A CONTRATADA devera indicar um PREPOSTO para atuar durante a execugao
contratual, com as seguintes atribui¢cdes: responsavel por acompanhar a execugao
do contrato e atuar como interlocutor principal junto ao contratante, incumbido de
receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais
e administrativas referentes ao andamento contratual.

Termo de Referéncia SMART SAMPA
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ANEXOS do Termo de Referéncia
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ANEXO IIl - IMPLANTAGAO

ANEXO IV - PROVA DE CONCEITO

ANEXO V - ANALITICOS DE IMAGEM

ANEXO VI - INTEGRAGAO COM ORGAOS DE SEGURANGA
ANEXO VII - DESENVOLVIMENTO CONTINUO

ANEXO VIII - ESPECIFICAGAO DAS CAMERAS

ANEXO IX - INTEROPERABILIDADE

ANEXO X - CENTROS OPERACIONAIS

ANEXO XI - INTEGRAGOES

ANEXO XII - LOCAIS DE INSTALAGAO DAS CAMERAS
ANEXO XIIl - PAGAMENTO

ANEXO XIV - INTEGRAGAO DE CAMERAS

ANEXO XV - SLA

ANEXO XVI - PSI
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Glossario

Definicdo de termos: descricdo dos termos utilizados neste documento para melhor
entendimento.

a) Objeto: Servigo a ser contratado;

b) Saa$S: Software as a Service (Software como Servigo);

¢) Contratada: empresa vencedora do certame;

d) Contratante: Prefeitura de Sdo Paulo;

e) VMS: Sistema de videomonitoramento;

f) SMSU: Secretaria Municipal de Segurang¢a Urbana;

g) GCM: Guarda Civil Metropolitana;

h) CMS: Sistema de gerenciamento de conteudo;

i) Plataforma: E o conjunto de sistemas (Software) que compdem uma solucdo;

j) Portal de Relacionamento: parte da plataforma que recebe todos os usuarios.

k) Usuarios: Coletivo das pessoas fisicas que acessam a plataforma;

1) Videomonitoramento: parte da plataforma que tem acesso as ferramentas de video
e manuseio das cameras;

m) Gestdo da plataforma: parte da plataforma que controla toda a fungdo da
aplicacgéao;

n) Moédulo integrador: permite o autogerenciamento de chaves de integragéo.

o) Layout Base da plataforma: descricdo das telas que os usuarios terdo acesso
durante a operagao na plataforma;

p) Log’s de acesso: ferramenta de rastreio de utilizagdo do usuario;

q) Termos: formularios tipo contrato para firmar acordos entre o programa e os
interessados;

r) Armazenamento: palavra usada para fazer referéncia a guarda de imagens,
documentos e dados da plataforma.

s) Manual: livro, PDF ou ebook que contém instrugdes ao usuario para utilizagdo da
plataforma;

t) Documentagao: conjunto de informacdes referentes ao servigo contratado;

u) Acordo de nivel de servigo: descricdo de disponibilidade do servigo;

v) Seguranga: se refere aos meios de protecdo contra possiveis ataques virtuais,
vazamento de dados por meio tecnoldgico ou fisico;

w) Integridade: ética de trabalho da contratada

x) Confidencialidade: acordo para nédo divulgacao de dados;

y) Disponibilidade: capacidade de acessibilidade por meio de interface web;

z) Laténcia: tempo de resposta de determinado servigo;

aa) Recuperacao de desastres: conjunto de politicas e procedimentos para permitir a
recuperagdo ou continuagdo da infraestrutura de tecnologia e sistemas vitais na
sequéncia de um desastre natural ou provocado pelo homem.

bb)Falhas: se refere a qualquer anomalia na plataforma

cc) Suporte: local onde resolvidas as solicitagdes.

dd)Desenvolvimento: equipe com aptiddo para criar, modificar, inserir e integrar
solucoes;

ee) Qualificagdo Técnica: meio de comprovagdao que a empresa conseguira prestar o
servigo descrito;

ff) Banco de dados: Conjunto de dados estruturados e indexados referente a toda
operacao da plataforma.

gg)Migracdo de dados: forma como os dados serdo transferidos em caso de
necessidade;

Termo de Referéncia SMART SAMPA
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ANEXO | - ESTUDO TECNICO PRELIMINAR

1. Objetivo - Desenvolver e implantar o ecossistema necessario a uma nova
plataforma SMART CITY e dar continuidade ao Programa City Cameras por meio de
uma nova plataforma que absorvera as bases de dados do City Cameras e
SP+Segura, criando uma nova plataforma de video monitoramento, analise,
planejamento e estatistica que tem por finalidade integrar o maior nimero possivel
de sistemas e dispositivos, continuar a receber imagens das cameras publicas e
particulares da cidade de Sdo Paulo. Além disso, criar novas integragdes entre
sistemas ampliando a cooperagdo, para isso € necessario a implantagdo de um
sistema que tenha o0s recursos necessarios ao videomonitoramento,
georreferenciamento das cameras e das viaturas da Guarda Civil Metropolitana, e
ferramentas necessarias para a gestdo do programa, possibilitando a extracao de
dados que ajudardao no planejamento de um melhor atendimento a populacdo por
parte da Secretaria Municipal de Seguranca Urbana.

2. Justificativa - A Lei n° 14.129/2021 “Lei de governo digital” nos direciona a
contratacdo de uma plataforma pois, ela dispde sobre a facilidade para o cidadao
acessar 0s servigos publicos digitais e também sobre interoperabilidade das
informacdes criando assim uma teia de informacgdes, que todos os setores da
federagdo podem compartilhar auxiliando e agilizando o processo de tomada de
decisdo O conceito € que o usuario faga login uma vez e tenha acesso a todos os
servicos disponiveis para seu perfil em um lugar so.

2.1. Como o Programa City Cameras requer uma maior atengdo no momento, a
solucao tera seu ponto inicial com Programa Smart Sampa que tem por finalidade
reunir em um unico site 0 maior numero de cameras tanto da administragédo publica
como de particulares da cidade de Sao Paulo. Sua plataforma era fruto de uma
doacao que terminou em 27.06.2021, tornando uma prioridade o restabelecimento
desta plataforma concentradora, para facilitar as atividades dos operadores da
Guarda Civil Metropolitana, que realizam o monitoramento das imagens de algumas
cameras prioritarias.
2.2. A base de dados do APP SP+Segura também serd migrado para essa
plataforma, os programas citados estao incluidos na agenda 2021- 2024 do Plano de
Metas da cidade de Sao Paulo;
2.3. Também podemos citar o plano de Metas 2021/2024 no Eixo:
e SP Justa e Inclusiva - Meta 02 - implantar prontuario eletrénico em 100% das
UBS’s;
e SP Segura e Bem Cuidada - Meta 30 - Integrar 20.000 cameras de vigilancia
até 2024, tendo como parametro ao menos 200 pontos por subprefeitura;
e SP Eficiente - Meta 72 - Remodelar as pracas de atendimento das
subprefeituras para que centralizem todos os servi¢os municipais no territério
- Descomplica SP;
- Meta 75 - Alcancar 7,37 pontos no indice de integridade da
administracao direta da PMSP;
- Meta 76 - Implantar o portal unico de licenciamento da cidade
de Sao Paulo;

Termo de Referéncia SMART SAMPA - ANEXO |
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- Meta 77 - Criar o Sistema Municipal de Cidadania Fiscal.

3. Responsabilidades - Os responsaveis por gerenciar e fiscalizar o Programa Smart
Sampa é: a Divisdo de Fiscalizagdo e Fomento da Secretaria Municipal de
Seguranca Urbana que pode ser acionado através do  email
smsucitycameras@prefeitura.sp.gov.br e pelo telefone (11) 3124-9321, para sanar
duvidas relacionadas ao presente documento.

4. Escopo do produto - SaaS com funcionalidade da plataforma SMART SAMPA
inicialmente abrigara o programa City Cameras sistema de videomonitoramento, que
tenha capacidade para 50.000 cAmeras ou mais, seja capaz de trabalhar de forma
hibrida com sistemas de VMS/CFTV tradicionais, que possua alta disponibilidade,
possuir arquitetura de banco de dados que priorize 0 desempenho, baixa laténcia
(tempo de resposta rapido) permitindo o manuseio de cadmeras PTZ, mostre o
georreferenciamento de cameras e viaturas, possua ferramentas de gestédo
(dashboard personalizavel, geracao de relatérios personalizados, graficos, rastreio
de atividades, monitoramento de desempenho da plataforma em tempo real) com
geracao de dados e métricas de negdcio, ser escalavel e atender a grande numero
de usuarios sem perda de desempenho, ser acessivel pela web sem a necessidade
de um cliente especifico (por exemplo acessivel por qualquer browser, chrome,
opera, firefox, etc.), baixa laténcia, seja desenvolvido de forma modular, com
atualizagbes e melhorias constantes, que possua equipe de suporte experiente e
apta a resolver os problemas de forma rapida e eficiente.

Termo de Referéncia SMART SAMPA - ANEXO |
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5.  Estrutura analitica do projeto

Cidade de Sao Paulo
Seguranga Urbana

» - - - —> ! Portal de Relacionamento
- ISME?—-' Suporte

Modulo Integrador

SaaS City
Cameras

Nuvem IV ] Integrador
; SMSU

Integrador
Empresas
Homaologadas

Portal de Acesso
City Cameras Médulo de Monitoramento

Base GCM
Médulo de Gestao /\ CETEL

A

s Méoédulo Pablico Policia Civil

L & “' == Municipe Policia Militar

Nuvem = Cloud Computing |

Nuvem Il

Nuvem |

Verde - grupos de permissao de usuarios plataforma de monitoramento;

Amarelo - armazenamento de terceiros;

Azul escuro - cameras de propriedade da SMSU;

Azul claro - plataforma;

Azul - API| de integracao;

Vermelho - SME* - *este é um sistema fechado VMS/CFTV que devera ser integrado a plataforma City Cameras;

Roxo - Projeto Marco Zero* - *este é um sistema fechado VMS/CFTV que devera ser integrado & plataforma City Cameras;

DPC - Divisdo de Parcerias e Cooperagao Técnica
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5.1. Estrutura analitica - Plataforma Smart Sampa:

BGoverno Digital
@ Inovagso

PABX [ ViolP

Plataforma

Camesas Inicial 5 Mil Cameras
Esperado 20 Mil Cameras
Ate 100 Mil Cdmeras
Integracdo com Drones Instalacdo & Autornacdo de Bamreras
3.000 Inicial
Wiy Total 13.000 com Analitico
Camera Veicular Instalzcdo de Sensores de Solo
1.000 Inicial
Manutengdo Total 3 000 com Analitico
Reconheciments Veicular
Bodycam InstalacZo de Sensores Disparo
Link de Internat
Inkaestripor Tl 2000 com Vi Térmca
Coneclividade
ol 500 Inicial
30 - Dias Total 2 000 PTZ com analitcos
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5.2. Plataforma visao geral - Laténcia, trafego e disponibilidade:

Comercio 1

——

| APl
Video embed
Nuvem 1

Internet

0 maodulo piblico deve exibir o player integrado
da plataforma contratada pelo municipe para
reduzir o frafego de streaming de video da
plataforma City Cameras assim como quando
embutimos um video do youtube em uma pégina
de um blog ou site.

Edificio 1

—) Ref 1 SLA Prioritério com baixa laténcia e alta disponibilidade
——3 Ref2 SLA Baixa prioridade baixa laténcia e alta disponibilidade
— Ref 3 SLA Laténcia e disponibilidade monitorada

3 Desconsiderado para SLA da plataforma

- Desconsiderado para SLA da plataforma

A
’ HeE

AL
' Video Wall
__~Tela de War Room

Subgestio

Prefeitura

UpL]

—>

Comércio 4

Edificio 3

—

AP
Video embed
Nuvem 2
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Portal cesso Gestio Secretaria de Seguranca
Urbana
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- i 3 &
Operador de Operadaor
Monitoramento de Suporte Alta Administragdo
O 0
Supervisor de Gestor da
Monitoramento Plataforma
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5.3. Plataforma visao geral - Usuarios:

s C07€/NUCIEO d& Plataforma

==ssnm Funcdes acessiveis do Modulo de Gestio

=w s s em Funcoes acessiveis do Medulo de Subgestao

—-) Principais locais de acesso

== Integracao por AP| com outras nuvens

=3 Direcicnamento de Usuérios - Adminitradores da Plataforma

=3 Dirscicnamento de Usuarios - Supervisor de Monitoramento

st Direcionamento de Usudrios - Operador de Monitoramento
Direcicnamento de Usuérios - Municipes

=3 Busca dos videos embed para o modulo Publico

API
Video embed

Nuvem 1

Integrador

AFI
Video embed

Nuvem 2

Video Wall

Tela de War Room

oo oo
>HimIE
[=]=] [=]=]

Subgestao |

: \ ' Prefeitura

|

=
o
3
g
o0
3
L1
=
o

EEEE ]

: ﬁ;’i

Portal cdAfesso

: Secretaria de Seguranga
4 Urbana

@)

Gestido

0 madulo piblico deve exibir o player integrado da plataforma
contratada pelo municipio para reduzir o trafego de streaming
de video da plataforma City Cameras assim coma quando
embutimos um video do youtube em uma pagina de um blog
ou site
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Nuvem / Plataforma
City Cameras

Operador de
Monitoramento

—

Supervisor de
Monitoramento

Y

Alta Administragéo

Os usudrios da alta administracdo

tem acesso a vanas funcies de
Diferentes madulos, controlado por
permisséies e grupos de usuario, estes
grupos de usuarios devem acessar
relatdrios e dashboards personalizados
a sua necessidade que subsidiard a
tomada de decisdes. E também
visualizar telas de war room

Operador
de Suporte

Gestor da
Plataforma
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5.4. Plataforma visao geral - Usuarios:

Tela War Room

Ver-rela IIIIIIIIIIIIIIIIIIIIIII.
EEREEN ||
o Usur BI .
upas e Usuarios u
CMS
Gerenciar Cameras .
CEM
ffnde Wall Grupos e Usuarios Monitoramento
Tela de War Roam Gerenciar Cameras
Atendimento Support
Dashboard
Monitoramento
Mosaico
Ver Tela
Subgestio . Support
Integrador . l Rédio Despacho
. o | ] .
. N Monitoramento
: F}Cc’rel .
Portal de Acesso $ E
: . Gestio
Login .
Cadastro .
Cémeras de locais Publicos . Dashboard SEQ
Newsletter = Metricas Bl
Sobre o Projeto fewmen o olatorios CMS
Denunciar Abuso & oo CRM
Support .
——) G Support Grupos e Usuarios
Gerenciar Modulos  Gerenciar Cameras
Infraestrutura Atendimento Support
Portal de Acesso ||Controle de Versdo  Integrador

Gestio  Figura 4
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5.5. Plataforma visao geral - Grupos de Usuarios:

Operador de Monitoramento
O grupo de Momitoramenio sera
responsavel por monforar, registrar
ocorréncias e encaminhar ao sevico de
radio despacho e realizar guarda de
imagens de ocoréncias. Se for
necessério realizar download do
video este deve gerar um evento de
Eprovacan para o supervisor

Supervisor de Monitoramento

) grupo de Supervisores serao
responsavels pelas equipes/grupos de
Monitoramento, prestando suporte as
necassidades mais simples da equipe

s membros deste grupo =0 terdo influencia

e responsabilidades sobre os grupos
afribuidos a ele.

Secretaria de Seguranga
Urbana

S|

Operador de Suporte
O Grupo de Operadores de Suporia
sera 0 grupo responsavel por prestar
suporte aos usudrios da plataforma
marniendo tudo documentado através
do CRM, os usugnios desle grupo
devem possuir ferramentas para taste
de login e das funcionalidades da
Plataforma.

Secretaria de Seguranga
Urbana

Gestor da Plataforma

O Grupo Gestor da plataforma sara o
Unico grupa de usuarnos capas de
cadasirar e validar o cadastro de novos

USUEMNOS, USUENos parmissies especials,

operadores & SUpervisores, crar grupos
de usudrics e gerir a plataforma em toda
sua amplitude, os usudrios deste grupo
devem possurr ferramentas para teste
de lcqin e das funcionalidades da
Plataforma

Obs. Administradores da plataforma
1]

e
oa |-I = ]=]

Prefeitura

&

Alta Administragao

Os usuarios da alta administragéo

tem acesso a varias fungdes de
diferantes madulos, controlado por
permissiies e grupos de usudrno estes
grupes de usuanos devem acessar
relatorios e dashboards personalizados
a sua necessidade gue subsidiara a
tomada de decistes Visualizar

telas de war rocm. criar telas de war
room, visualizar e cdmeras pelos
mddulos de monitoramenio e publico

Obs. N&o sao administradores da plalaforma

Supervisor de Integragéo
Grupo responsével por Homologar
empresas e integracies na plataforma
validacfio e acompanhamenio das
integracoes de cameras dos municipes.

Midvera Integrador
Os grupos integrador s&o cnados para
permilir a5 empresas gersnciar as
integracoes, apds o cadastro no modulo
Integrador, serd criado um grupo para
cada empresa homologada para
identificar e relacionar colaberadores e
empresas na plataiorma

v Y l’ v
[
[E = [ms]4Esk
Integrador  Video Wall Monfforarfiento Subést&o  Gedtao
Tela de War Room
| |
Radio Despacho

=)
Operador Radio Despacho

Os Operadores de radio despacho serfio
atribuidos pelos supervisores as equipes
de monitorameanto para recaber as
notificactes de ocoméncias e as Imagens
relacionadas, através do componente para
Radio Despacho dentro do modulo de
Monitoramento

[=——

Operador Monitoramento PM / PC

Oz Operadores de Monitoramenio PM e
PC serao validados a partir do Registro
Estadual e incluidos no grupo,

afim de mitigar fraude nos cadastros

de Operador ds Monitoramento

Supervisor de
Monitoramento do Estado

O Supenvisor do Estado so deve ter
influencia sobre 0s grupos de usuarios
gerenciados por ele; os operadores

de montoramento PM e PC
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5.6.1. Visao de todas as entregas parciais

5.6.2. As fases do projeto tem por finalidade indicar os prazos das entregas parciais,
que serdo realizadas, tendo em vista a complexidade do projeto.

5.6.3. As indicacoes B1, B2, B3 significam B versdo beta ou seja podera sofrer
alteragcbes, os numeros indicam a fase de cada mdédulo, a letra E significa versao
estavel, e o numero indica o0 numero de atualizagdes ;

5.6.4. Os modulos sédo independentes uns dos outros e as fases beta também sao
independentes, podendo ser implantado o B1 de um mddulo e o B3 de outro modulo.
5.6.5. Todas as entregas parciais tem seu prazo contado a partir da data de
assinatura do contrato por exemplo assinatura do contrato em 11/04/2022 1° entrega
em 19/07/2022 e a 2° entrega em 19/09/2022.

5.6.5.1. Os pagamentos das fases serao realizados de acordo com as entregas, ou
seja se a entrega foi antecipada o pagamento da fase sera antecipado também;

6. Premissas e Restricoes - A principal premissa do Programa é ter uma plataforma
web que recebe as imagens de todas as cAmeras do municipio de Sao Paulo e que
todas as forgas policiais que atuam dentro da cidade de S&o Paulo tenham acesso,
possibilitando que qualquer lugar da cidade seja monitorado. Como este é um
servico que precisa ser desenvolvido a partir da customizacdo de uma solugao de
videomonitoramento SaaS, sera necessario que a equipe técnica do Programa
Smart Sampa faga o acompanhamento de todas as fases do processo desde analise
das propostas até a entrega da solucdo, para que o objetivo seja alcancado de
forma satisfatéria.

7. Integracao - Devera integrar diversas tecnologias de outros sistemas.
7.1. Bases de dados para possibilitar validacdo de dados de usuario (CEP,
endereco, CPF, Registros de Funcionarios, entre outros);
7.2.  Utilizagao de Al e algoritmos de analise de video;
7.3.  Armazenamento de imagens de video em outras plataformas;
7.4.  Transmissao de video em tempo real de outras plataformas;
7.5.  Controle de cameras PTZ em outras plataformas.
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ANEXO Il - DESCRIGAO DO FUNCIONAMENTO DA PLATAFORMA

PLATAFORMA SMART SAMPA.

Concentra todos os modulos descritos abaixo

Interoperabilidade

A plataforma deve ser interoperavel permitindo que dados de outras plataformas e sistemas
sejam utilizados nela e os dados da plataforma utilizados nela sejam acessados por meio de
API's por outras aplicacbes, por exemplo: para tratamento de dados e utilizacdo em Big
Data, Bl externo, integracao com outras plataformas (outras cidades). Desta forma deve se
utilizar uma API aberta para simplificar os processos de integragao e compartilhamento de
dados.

1. MODULO PORTAL DE ACESSO

Equivalente a P4gina Inicial do Google, Microsoft, Yahoo, AOL, GMX e outros portais, com
alguns banners e informagdes com design clean.

1.1. “Login”: Area de Login com Autenticagdo de Dois Fatores (a autenticagdo de dois
fatores sera utilizada apenas para alguns servidores da SMSU);

Assim que o usuario fizer login ele € direcionado ao médulo que ele pertence, no caso de
usuario com acesso a mais de um modulo as opgdes de acesso aos modulos ficarao
disponiveis na tela conforme suas permissdes, no app menu.

1.2. “Cadastro”: Pagina de Cadastro com Validacao de CEP, CPF, Registro de Funcionario
Publico, todos os cadastros devem vir do Login Unico do municipio e os dados ndo
constantes no login unico devem ser preenchidos para que sejam incluidos ao cadastro de
usuario, criando a base de dados tematica conforme legislacéo vigente.

Decreto 66.663 - 25/10/2021

Decreto 58.447 - 01/10/2018

Resolugao CMTIC N°20, 10/12/2019 6023.2019/0003966-6

Lei 16.574 - 18/11/2016

1.2.1. Cadastro de funcionario publico:

Numero de Registro de Funcionario Publico;
Entidade da Administragcao Publica;
Secretaria / Ministério;

Nome;

CPF;

E-mail;

Telefone;
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CEP buscar e completar o endereco;

Numero do logradouro;

Complemento do endereco;

Li e aceito Termo de uso e politica de privacidade;
Li e aceito Termo de adesao;

Termo de confidencialidade

Apos preencher os dados eles devem ser validados junto a base de dados de funcionarios
publicos os demais dados do registro serdo preenchidos automaticamente;

Caso nao seja possivel fazer a validacdo devera surgir um pop up com a seguinte
informacao:

“Desculpe servidor ndao encontrado.

Entre em contato com seu superior e solicite o cadastro de sua equipe”

1.2.2 Cadastro de empresa:
e CNPJ;

Apos validagdo do CNPJ alguns dados serao preenchidos automaticamente como nome da
empresa, responsavel pela empresa, telefone, email, endereco da empresa;

Serao solicitados os dados abaixo:

a) CPF do funcionario (neste caso o id do funcionario deve ser vinculado ao CNPJ
da empresa para que o médulo integrador fique disponivel ao usuario para realizar
as integracoes);

b) Termo de adesido empresa integradora;

¢) Quantidade de cadmeras compartilhadas;

1.3. “Sobre o Programa”. destinado a explicar como funciona a PLATAFORMA SMART
SAMPA, como aderir ao programa, como solicitar imagens abriga também o “newsletter”;

1.4. “Suporte”: Area destinada a abrigar o FAQ, o Fale Conosco para tirar davidas dos
usuarios e gerar tickets de atendimento quando for necessério, esta area é reservada
exclusivamente a problemas de login, outros chamados de suporte s6 poderao ser abertos
com o usudrio logado dentro de seus respectivos médulos (Areas); A empresa prestara
suporte apenas aos funcionarios da SMSU

1.5. “Denunciar Abuso”: Area reservada para informar mau uso da plataforma e outros
abusos;

1.6. “Cameras Publicas”: Area com cameras publicas de eventos e pontos turisticos.

2. MODULO DE GESTAO DA PLATAFORMA
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2.1. ‘“Administracdo Dashboard” Dashboard tela inicial do moddulo de Gestéo,
personalizavel, (pode ser uma apresentacao derivada do Sub Modulo Bl);

2.2. "Métricas": Sub Mddulo ou Fungéo Integrada que permita acompanhar a atividade dos
usuarios na plataforma;

2.3. Relatérios ferramenta para geracgao de relatérios segue abaixo alguns, além destes de
ser possivel gerar outros relatérios conforme a necessidade e criar modelos pré definidos
para relatérios padrao.

2.3.1. “‘Relatérios de Auditoria”: area onde devem ser disponibilizados todos os relatorios de
auditoria da plataforma. (durante a vigéncia do contrato);

2.3.2. “Relatérios de Seguranga”: Area onde devem ser disponibilizados todos os relatérios
de Seguranca (Laudos), dos testes realizados. (durante a vigéncia do contrato);

2.3.3. “Relatérios do Suporte”: Area onde seréa possivel gerar, aplicar filtros e visualizar
relatérios de suporte detalhados.

2.4. “Gerenciar termos”: Area onde sera gerenciado os termos de uso e outros contratos
com os usuarios. Sendo possivel editar e formatar os textos na propria plataforma.

2.5. “Bl (Inteligéncia de Negdcio)’: Area Sub Médulo ou Solucéo Integrada e acessivel
através da plataforma, onde sera possivel gerar graficos, relatérios e cruzar dados da
plataforma para analise. Sera parcialmente acessivel através de permissdes pelo médulo 3
Moédulo de Sub Gestéo.

Segue abaixo algumas das consultas mais comuns, deixamos claro que este item n&o se
limita a isto:

Trafego da plataforma;

Numero de usuarios online;

Numero de acessos;

Quais cameras estdo on-line e off-line;

Quantas cameras estdo on-line;

Quantas cameras estao offline;

O total geral de cameras;

A quantidade de cameras por distrito da cidade;

A quantidade de cameras integradas por dia, por semana e por més;

A quantidade de cameras desativadas por dia, por semana e por més;
Quais sao as cameras mais acessadas;

Quais os horarios de maior acesso em cada uma delas;

Quais os horarios mais acessados pelos funcionarios do servigo publico;
Quais os horarios mais acessados pelos Funcionarios das Empresas Integradoras;
Quais os horarios mais acessados pelos municipes;

Quantas cameras cada empresa compartilha com a plataforma Smart Sampa;
Quais cameras que cada empresa compartilha com o programa;
Quantos usuario a plataforma tem;

Quantos usuarios sao funcionarios publicos;

Quantos usuarios sao integradores;

Quantidade de solicitacées de imagens;

Quantidade de protocolos gerados;

Quantidade de protocolos atendidos;
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e Quantidade de trechos de videos salvos;
Deve ser possivel exportar essas informagdes em PDF, ods, xIsx, csv e cst
2.6. “CMS (Sistema de Gestdo de Contetido)’: Area onde deve ser possivel gerenciar os

conteudos da plataforma e personalizar interfaces da plataforma. Sera parcialmente
acessivel através de permissdes pelo moédulo 3 Mdédulo de Sub Gestao.

2.7. “Grupos e Usuarios”: Area onde serdo gerenciados os usuarios, grupos de usuarios,
permissdes e privilégios. Sera parcialmente acessivel através de permissées pelo modulo 3
Modulo de Sub Gestao.

2.8. “CRM”: Sub Mddulo ou Solugao Integrada e acessivel através da plataforma. Sera
parcialmente acessivel através de permissées pelo médulo 3 Médulo de Sub Gestao.

2.8.1. “Gestéo do Suporte”: Sub Modulo ou Solugao Integrada e acessivel através da
plataforma que permite gerenciar todos os chamados de suporte proveniente dos demais
modulos da plataforma. Deve possuir um modulo de Al (inteligéncia Artificial) para
atendimento de Suporte (por exemplo IBM Watson ou ferramenta semelhante) de forma que
seja possivel treinar o atendimento automatico de suporte da plataforma e reduzir a
necessidade de operadores.

2.8.2. “FAQ”: Permitir configurar respostas-padrao editaveis para cada tipo de servico,
sobre as quais os responsaveis pelo atendimento poderao trabalhar.

2.8.3. “Atendimento do Suporte”: Sub Mdédulo ou Solugao Integrada e acessivel através da
plataforma, area destinada a quem deve prestar suporte aos usuarios da plataforma, deve
estar integrada ao CRM. Sera parcialmente acessivel através de permissdes pelo maédulo 3
Modulo de Sub Gestao.

2.8.4. “Gerenciar Assistente Virtual’: Dever possivel treinar/adicionar novas fungdes sem
necessidade de escrever codigos, desta forma sera possivel adaptar o assistente virtual
conforme a necessidade de atendimento e a medida em que os usuarios interagem com ele
melhorando a dindmica e interagdo entre usuarios e assistente virtual. O assistente virtual
utilizara como base o FAQ e Documentagdes da Plataforma, criando um tour virtual no
primeiro uso (treinar os Usuarios), apds isso deve se manter disponivel e ser proativo
auxiliando o usuario quando necessario.

Deve estar presente em todas as telas/interfaces da plataforma auxiliando habilitado e
desabilitado pelo usuario, dé dicas, responda duvidas e abra chamados de suporte
(semelhante ao assistente do Microsoft Pacote Office) o que torna o uso da plataforma mais
simples e reduz a curva de aprendizagem deixando o ‘FAQ” sempre a mao sem
necessidade de procurar estas informacdes em outra tela, podera ser habilitada e
desabilitada por meio de icone na interface e atalho de teclado, auxiliando o treinamento de
pessoal na plataforma.
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2.9. “Gerenciar Cameras”; Area onde sera possivel gerenciar as cameras, criar grupos e
regras. Sera parcialmente acessivel através de permissdes pelo modulo 3 Mdédulo de Sub
Gestéo.

2.10. Infraestrutura

2.10.1. “Monitoramento da Infraestrutura”. Sub Mddulo ou Solucéo Integrada e acessivel
através da plataforma onde sera possivel monitorar toda a infraestrutura envolvida na
plataforma.

2.10.2. “Gerenciar DNS”: Sub Mdédulo ou Solugdo Integrada e acessivel através da
plataforma que permita gerenciar os DNS’s atribuidos a plataforma e gerar DDNS’s
derivados destes enderecos.

2.10.3. “Gerenciar CDN”: Sub Modulo ou Solugao Integrada e acessivel através da
plataforma, que permite criar regras de CDN, monitorar o desempenho da CDN e economia
gerada.

2.10.4. “Gerenciar WAF”: Sub Moddulo ou Solugado Integrada e acessivel através da
plataforma que permite criar regras, monitorar, mitigar ataques e apresentar relatérios e
dashboards de atividade suspeita e ataques a plataforma.

2.11. “Controle _de Versao”: Sub Mddulo ou Solucido Integrada e acessivel através da
plataforma que permita visualizar a versao da plataforma e dos softwares integrados a ela e
criar instancias de teste da plataforma para versdes beta de novas funcionalidades de forma
que os testes ndo interfiram na operagao da plataforma.

2.12. “‘SEO (Otimizacéo para busca organica/ para motor de busca)’: Sub Moddulo ou

Solugao Integrada e acessivel através da plataforma para otimizar e testar a busca organica
na plataforma.

2.13. “‘Gerenciar_Médulos”: Sub Mdédulo ou Solugdo Integrada e acessivel através da
plataforma que permita integrar novos médulos a plataforma e desativar médulos que nao
tenhamos mais interesse.

2.14. “‘Hub de Integracdo Modulo Integrador’. Sub Modulo onde sera gerenciado a
integracdo de cameras e API’'s na plataforma, inclui uma tela para acesso dos integradores

a fim de gerenciar as API’s e as integracdes das cameras.
3. MODULO SUB GESTAO

Permite extrair relatérios, visualizar graficos e dashboards sobre todos os itens do
formulario, sem necessidade de programagéo ou customizagao.

3.1. “Sub Gestdo Dashboard”: Dashboard tela inicial do moédulo de Sub Gestéo,
personalizavel, (pode ser uma apresentagdo derivada do Sub Modulo Bl, item 2.9.);

3.2, “Gerar Tela de War Room”: Sub Mddulo onde sera possivel criar telas remotas dentro
da plataforma para que possam ser enviadas imagens pelos operadores de monitoramento
a outro operador ou unidade de analise de crises.

3.3. “Gerar Relatérios Pré definidos”: Area onde sera possivel gerar relatérios recorrentes
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de forma rapida.

3.4. “Gerar Mosaico”; Area onde sera possivel criar Layouts de Mosaico. Sera parcialmente
acessivel através de permissdes pelo mdédulo 4 Médulo de Operagéao.

3.5. “Enviar Tela”: Esta fungao deve permitir enviar imagens das caAmeras para telas de War
Room.

3.6. “Bl”: Funcao do médulo 2 item 2.9,
3.7. “CMS”: Fungao do médulo 2 item 2.10.;

3.8. “Grupos de Usuarios”: Fungao do modulo 2 item 2.11;

3.9. “Atendimento Suporte”: Funcdo do médulo 2 item 2.12;
3.10. {CRM”: Funcéo do médulo 2 item 2.13.;

3.11. “Gerenciar Cameras”: Fung¢ao do médulo 2 item 2.14;

4, MODULO MONITORAMENTO

4.1. “Operacao Dashboard": Dashboard tela inicial do médulo de Operacgao, personalizavel,
(pode ser uma apresentagao derivada do Sub Maédulo BI);

4.2. “Monitoramento”: Interface semelhante a outros VMS’s;

4.3. “Mosaico”: Mosaicos de monitoramento;
4.4. “Ver Tela”: Permite ao operador ver imagens enviadas por outros operadores;
4.5. “Suporte”: Abrir chamados de suporte;

4.6. “Envia para Tela”: Funcao derivada do médulo 3 item 3.2.;

4.7. “Gerar Mosaico”: Fungao derivada do modulo 3 item 3.4;

4.8. “‘Radio Despacho”: Integrar imagem com o sistema de radio despacho, semelhante ao
enviar e ver tela.

5. MODULO INTEGRADOR

6.1. Permitir que o usuario com CNPJ cadastre seus usuarios que ja devem possuir login, o
lago sera feito através do CPF do usuario que sera vinculado ao CNPJ da empresa.

6.2. Deve ser possivel integrar uma camera qualquer a solugao por meio do protocolo RTSP
utilizando a fungdo embed, o player deve ser apresentado contendo linha do tempo, os
comandos de video, trazendo também o id da camera do parceiro, georreferenciamento da
camera, dados do proprietario da cAmera (nome, email, telefone)

6. APLICATIVO MOBILE

7.1. Permitir que o usuario se cadastre na solugao via Aplicativo Mével como pessoa fisica
ou pessoa juridica ou funcionario publico nas plataformas mobile Android e I10S;
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7.2. Permitir que o usuario, previamente cadastrado e ativo na solucdo, consiga entrar no
Aplicativo Mével utilizando usuario e senha cadastrados;

7.3. Permitir que o usuario edite suas informacdes cadastrais e senha;

7.4. Permitir que o usuario realize solicitagdes andnimas ou identificadas (ndo andnimas);
7.5. Permitir que o usuario que realizou a solicitacdo anonimamente consiga consultar o
andamento da solicitagcao por critérios definidos pela CONTRATANTE (pelo numero de

protocolo, por exemplo), sem precisar realizar nenhuma autenticagcédo na solugéo;

7.6. Permitir que o usuario logado visualize cameras de acordo com suas permissoes;
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ANEXO IIl - IMPLANTACAO

Fase 1:

1. Na Primeira Fase:
1.1. Em 5 dias: Pagina basica com o texto - Estamos em manutencdo em breve
uma nova Plataforma estara disponivel;
1.2. Em 15 dias: Analise;
13. Em 2 meses
e 200 cameras,
e instalagdo do Centro Administrativo
e instalagado da plataforma.
1.4. Em 4 meses: 1° entrega parcial:
e B1 do portal Smart Sampa;
B1 do Portal de Acesso,
B1 do Mdédulo de Monitoramento,
B1 do Mddulo de Sub Gestéo,
B1 do Mddulo de Gestao e
e B1 Mddulo Integrador;
1.5. Entrega do planejamento, cronograma e projeto da Fase 2.

Fase 2:

2. Em 6 meses:
21. Instalagdo das 5 mil cAmeras iniciais,
2.2. Ainstalacio inicial de cameras sera de:
2.3. Camera fixa com analitico — 3.000
2.4. Camera PTZ com analitico — 1.000
2.5. Analitico de leitura de placa - 500
2.6. Analitico com visao térmica - 200
2.7. Camera Panoramica - 300
2.8. Entr Primeira Versao Estavel E1 Sm m
29. ENTREGADO CENTRO OPERACIONAL

Fase 3:

3. Em 12 meses:

3.1. Entr Versao Estavel E2 Sm m

3.2. Mddulo Integrador, versao operacional

3.3. Integragdo com Orgdos de Seguranca

3.4. Instalagdo 10 mil cameras (10 Mil cameras instaladas)

3.5. 20 salas de situagao tipo 1
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Fase 4:

4. Em 18 meses:
41. Entrega da Versao Estavel E3 Smart Sampa.
4.2. Revisao de ciclo 6 meses
4.3. Instalagdo 20 mil cAmeras
4.4. 40 salas de situagao tipo 1 e 5 tipo M

Fase 5:

5. Em 24 meses

5.1. Entrega da Versao Estavel E4 Smart Sampa.
5.2. Revisao de ciclo 6 meses

Fase 6:

6. Em 30 meses:
6.1. Entrega da Versao Estavel E5 Smart Sampa.
6.2. Revisao de ciclo 6 meses

Fase 7:

7. Em 36 meses:
71. Entrega da Versao Estavel E6 Smart Sampa.
7.2. Revisao de ciclo 6 meses

Fase 8:

8. Em 42 meses:

8.1. Entrega da Versao Estavel E3 Smart Sampa.
8.2. Revisao de ciclo 6 meses

Fase 9:

9. Em 48 meses
9.1. Entrega da Versao Estavel E4 Smart Sampa.
9.2. Revisdo de ciclo 6 meses

9.3. Instalagao 20 mil cAmeras
Fase 10:
10. Em 54 meses:
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10.1. Entrega da Versao Estavel E5 Smart Sampa.

10.2. Revisdo de ciclo 6 meses

Fase 11:

11. Em 60 meses:

11.1. Entrega da Versdo Estavel E6 Smart Sampa.

11.2. Revisao de ciclo 6 meses

Descrigao complementar
Deve ser realizado a revisdo de ciclo a cada 6 meses e as melhorias e necessidades

levantadas no processo devem ser implementadas para teste como beta durante os meses
seguintes a revisao e entregues como versao estavel em até 6 meses.
Mais detalhes no ANEXO VIl - DESENVOLVIMENTO CONTINUO.
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ANEXO IV - PROVA DE CONCEITO

1. Aprova de conceito ou POC ¢ uma forma de comprovagao da capacidade técnica
da licitante para atender ao servigo com qualidade e profissionalismo.
1.1 PROCEDIMENTO DA PROVA DE CONCEITO:
1.1.1 O Representante da comissao avaliadora apresenta os integrantes da comissao
1.1.2 Inicia a gravagao da prova de conceito, indicando data, horario e local.

1.1.2.1 Todo o periodo da prova de conceito devera ser filmada a custo da licitante e devera
ser fornecida uma cépia da filmagem ao final da prova.

1.1.2.2 O nao fornecimento das filmagens acarretara em desclassificagdo sumaria da
licitante.

1.1.3 O representante da licitante apresenta sua equipe e apresenta o conceito inicial da

plataforma, apresentando relatério de cameras.

1.1.3.1 S6 podera dar andamento na prova de conceito apés relatério da plataforma
indicando 2.000 cameras operantes na plataforma.

1.1.4 Em seguida a comissao ira iniciar a avaliacao de cada item da referéncia 1.2, sendo a
sua avaliacao individualizada por cada item.

1.1.5 Para a prova dos analiticos a comisséo avaliadora devera indicar qual rosto e placa
devem ser identificados pela plataforma.

1.1.6 Apds a apresentagdo de cada item a comissao ira indicar se o item foi atendido,
parcialmente atendido ou nao foi atendido, em caso negativo a comissao expressara suas
duvidas e/ou consideragdes, de modo que a licitante tera oportunidade de sanar as
questdes imediatamente ou reapresentar o item até a finalizacdo da prova de conceito.
1.1.7 A comissao ira preencher a pontuagao de cada item da referéncia 1.2, com os
seguintes critérios:

2 pontos atendeu plenamente ao solicitado;

1 pontos atendeu parcialmente ao solicitado;

0 pontos ndo atendeu ao solicitado;

1.1.8 Apds a avaliagdo de todos itens da referéncia 1.2, sera feita a soma de todos os
pontos e preenchido no valor TOTAL da tabela de avaliagao.

1.1.9 Para fins de habilitagao da licitante, a nota devera ser de no minimo de 90% da nota
maxima alcangavel, ndo podendo tirar nenhuma nota 0 (zero) pontos ndo atendeu ao
solicitado.

1.2 Na prova de conceito serdo avaliados os itens constantes na tabela a seguir, e
respectivamente a frente de cada item estido as notas.

TABELA DE AVALIACAO
AVALIACAO ORDEM REQUISTO PONTUACAO
DOS
REQUISITOS
Plataforma 1 A solucao devera disponibilizar um
Portal de Acesso para interface com o
usuario, responsivo pelo menos para a
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versao mais recente e estavel dos
navegadores Mozilla, Firefox, Google
Chrome, Microsoft Edge, Safari,
adaptando-se também para as versdes
mais recentes e estaveis dos
navegadores Google Chrome e Safari
em dispositivos moveis.

Plataforma 2 A solucdo devera possuir um
mecanismo de busca para facilitar a
localizacao de servicos, informacdes, etc.

Plataforma 3 Deve possuir design fluido, serao
utilizados diferentes dispositivos para
avaliacdo deste item;

Plataforma 4 Cadastro dos usuarios personalizavel.

Plataforma 5 Termo para solicitagdo de imagens:

O formulario para solicitacdo deve conter
os itens obrigatorios abaixo:

1. data do fato;

2. local do fato;

3. hora inicial do fato;

4. hora final do fato;

5. breve descrigao do fato;

O formulario é preenchido
automaticamente com os dados do
usuario logado;

Plataforma 6 Dashboard personalizavel : devera estar
exibindo graficos de atividade da
plataforma das ultimas 36 horas

Plataforma 7 Métricas: Deve mostrar:

1. quais cAmeras estdo on line e off
line,

2. quantas estao on line

3. quantas estao offline,
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4. o total geral de cameras

5. aquantidade de cameras por
distrito da cidade,

6. a quantidade de cameras
integradas por dia, por semana e
por més,

7. aquantidade de cdmeras
desativadas por dia, por semana
€ por més,

8. quais sao as cameras mais
acessadas,

9. quantos usuario a plataforma
tem,

10. quantidade de solicitagdes de
imagens,

11. quantidade de protocolos
gerados,

12. quantidade de protocolos
atendidos,

Deve se possivel exportar essas
informacdes para PDF ou excel

Plataforma

A solugao devera permitir o uso de
distintos servigos de
georreferenciamento (ex.: Google API,
Base de logradouros dos Correios e
outras bases de logradouros como o
GEOSAMPA)

Plataforma

Dashboard com os dados de atividade
da plataforma nas ultimas 36 horas

Plataforma

10

Deve ser possivel criar mosaico e
compartilhar com grupos subordinados

Plataforma

11

Devera ser possivel tirar um usuario de
um grupo e inseri-lo em outro, conceder
ou retirar permissdes de usuario
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Plataforma 12 Devera ser possivel, criar grupo
conceder ou retirar permissdes do grupo

Plataforma 13 Deve ser possivel verificar um protocolo
gerado em outro momento e respondé-lo

Plataforma 14 Deve ser possivel atribuir cAmeras a
grupos de usuarios,

Plataforma 15 deve ser possivel construir, editar, salvar
€ excluir mosaicos com 15 cameras por

tela;

Plataforma 16 Deve ser possivel criar editar, salvar,
excluir, desabilitar, mosaico e
compartilhar

em seu grupo

Plataforma 17 Sera aberto um chamado;

Analiticos 18 Mostrar alertar quando a area

de Deteccao determinada for invadida

de

movimento

Perimetro/

Cerca

Virtual

Analiticos 19 Deve identificar determinada pessoa em

de tempo real e gerar alerta.

Reconhecim

ento facial

Analiticos 20 Deve ser possivel determinar marcador

de e acompanhar e pessoa durante um

Rastreament percurso que passe por 3 cameras

ode diferentes

pessoas

Analiticos 21 Deve ser possivel determinar marcador

de e acompanhar e objeto durante um

Rastreament percurso que passe por 3 cameras

o e Analise diferentes

de objetos

Analiticos 22 Deve ser possivel identificar veiculo

de através de leitura de placa e gerar alerta

Rastreament
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o e Analise

de veiculos

Analiticos 23 Deve ser possivel contar a quantidade
de Leitura de carros que passam durante
automatica determinado periodo

de placas / de tempo

Fluxo de

veiculos

Analiticos 24 Deve identificar que determinado local é
de proibido estacionar e gerar alerta quando
Estacionam um veiculo

ento ilegal / para no local

irregular

Analiticos 25 Deve identificar que existe

de Deteccao concentragao e quantidade de pessoas
de

densidade /

concentraga

ode

pessoas

TOTAL

2. Local da prova
2.1 A licitante devera providenciar a locomogdo, alimentagdo, hospedagem quando
necessaria, dos membros da comissao avaliadora até o local onde a plataforma esta
instalada e operando com no minimo de 2.000 (duas mil) cameras instaladas operantes, na
mesma plataforma.

3 Documentos a serem apresentados

3.1 Apresentacdo de um ou mais atestado(s) de Capacidade Técnica, fornecido(s) por
pessoa juridica de direito publico ou privado, para as quais o contratado tenha executado os
servicos analogos a esta contratacao.

3.2 Comprovacdo que a licitante ja forneceu os produtos do objeto licitado, em
caracteristicas e quantidades nao inferiores a 2.000 (duas mil) cAmeras, para 0 mesmo
cliente num periodo de até 1 ano.
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ANEXO V - ANALITICOS DE IMAGEM

1. *Analiticos de Detecgdo de movimento Perimetro / Cerca virtual:
Ativar gravacao e emitir alerta ao operador sempre que identificar se houve algum
movimento suspeito ou invasdo de perimetro dentro da zona de vigilancia, incluindo
velocidade, tamanho ou diregcdo do objeto, dentro da area pré-determinada a
qualguer momento pelos operadores.

2. *Analiticos de Reconhecimento facial:
Reconhecimento simultdneo de varias faces em um fluxo de video. As imagens dos
rostos sdo salvas com data, hora e local de acesso. Detecgdo de face coberta
(6culos, barbas e diferentes tipos de cabelo, etc.)

3. Analiticos de Rastreamento de pessoas:
Permite rastrear uma pessoa suspeita, monitorando todos os movimentos e
atividades. A pesquisa deve ser feita por diferentes tipos de caracteristicas como
cor, face e outras caracteristicas.

4. Analiticos de Rastreamento e Analise de objetos:
Permite a procura de objetos dentro de uma area especifica com base em varios
critérios de pesquisa, (tipo, tamanho, diregcao de movimento e cor do objeto).

5. Analiticos de Rastreamento e Analise de veiculos:
Permite a procura de veiculos utilizando varias caracteristicas dos veiculos para
criar um filtro inteligente e dinamico.

6. Analiticos de Tempo de permanéncia:
Comportamentos suspeitos dentro de uma determinada area (pichacdo / acesso
indevido, mendicante em cruzamento).

7. *Analiticos de Leitura automatica de placas / Fluxo de veiculos:
Reconhecimento e registro de numero de placas em movimento, consulta em tempo
real a banco de dados de veiculos furtados / roubados através de interface com os
Sistemas utilizados para analise criminalistica.

A leitura de placas veiculares devera possibilitar a coleta de informagdes e dados do
transito nas vias publicas, tais como contagem de veiculos (carros de passageiros,
caminhdes e motos), identificagdo de veiculo imobilizado / quebrado, etc. Por meio
destas informagdes, é possivel a geragdo de dados estatisticos, de modo a auxiliar
na gestao do transito do Municipio, através da interface com os Sistemas utilizados
para analise criminalistica.

Este sistema, para identificacdo instantadnea via imagem dos caracteres da placa de
identificacdo do veiculo, devera dispor de recursos que possibilitem a deteccdo e
identificacdo automatica das placas e porte dos veiculos (pequenos, médios,
grandes e motocicletas) que transitarem no ponto da via na qual esteja em
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operagao. O sistema devera possibilitar a captura e reconhecimento de todos os
tipos de placas veiculares brasileiras. O sistema devera distinguir de maneira
automatica o tipo de fundo da placa veicular lida, sendo ela com fundo branco ou
nao. Também devera distinguir se a placa € do modelo normal ou de moto. Devera
ser possivel o armazenamento do banco de dados contendo informagdes gerais
para consulta cadastral dos veiculos, e capturar as placas dos veiculos que trafegam
na via, registrando, no minimo, os seguintes dados: data, horario, local e placa
reconhecida.

O sistema devera permitir a forma de operagdo automatica, ou seja, ser acionado e
a imagem de cada veiculo ser reconhecida automaticamente, sem a interferéncia do
operador. Devera perceber as variagdes de iluminacdo ambiente e,
automaticamente, realizar os ajustes necessarios para captagcdo otimizada das
imagens.

8. Analiticos de Estacionamento ilegal / irregular
Possibilita detectar a ocupagao de vagas em estacionamento ou vias publicas.

9. Analiticos de Deteccao de densidade / concentragao de pessoas
Detectar a concentracdo de pessoas dentro de uma area determinada quando
exceder limites pré-definidos.

10. Analitico dindmico baseado em aprendizagem de maquina:
Devera ser possivel processar e analisar imagens em tempo real e as imagens
gravadas implementando conforme a necessidade multiplos analiticos
simultaneamente para analise da mesma, otimizando o processo de analise 0s
algoritmos de analise devem ser executados de forma paralela (execugao
simultaneamente sem fila de processos).

11. Desenvolvimento e Atualizagao:
Devera ser possivel treinar novos analiticos de imagem de forma que sejam criados
novos padrdes de analise de acordo com a necessidade da contratante de analisar
imagens.

12. Mensuracgao e Faturamento:
Para base de calculo estima-se 10% do volume de cameras na plataforma para
execucao das analises simultaneamente, o Faturamento deve ser feito através de
unidades de processamento ocupadas pelos processos e cobrado conforme o uso
de forma que seja flexivel como todos os outros servicos em nuvem e econémico
sendo pago somente quando utilizado. Lembrando que a meta é 20.000 caAmeras na
plataforma até 2024.
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ANEXO VI - INTEGRAGAO COM ORGAOS DE SEGURANGA

A plataforma deve ser integrada a diferentes bases de dados para diversas finalidades
conforme “O Sistema Unico de Seguranga Publica foi instituido pela Lei N° 13,675 no dia 11
de junho de 2018”, serao integrados 6rgaos Municipais, Estaduais e Federais trazendo
agilidade e otimizando processos.

Exemplo das Bases que Deverao ser Integradas a Plataforma para ser utilizado na
Validagcao de Usuario Servidor Publico.

e RH para Validagao de Registro Funcional.

e RH para Validacao do Local atividade e onde esta lotado.
Poderéo ser integradas gradualmente bases de dados de outros municipios, Estado e
Federal.

Exemplo das Bases que Deverao ser Integradas a Plataforma para ser utilizado nos
Analiticos de Imagem.

CET - Veiculos

Policia Militar - Boletim de Ocorréncia

Policia Civil - Boletim de Ocorréncia

Base Estadual de Carros Roubados

Base Estadual de Desaparecidos

Base Federal de Desaparecidos

Base Federal de Procurados

Base Federal de Carros Roubados

Base Federal de Veiculos

Entre outras bases de dados que devem ser integradas para utilizagdo nos analiticos, desta
forma a atuacéo de forma integrada no perimetro urbano com outros 6rgdos de seguranca
trazendo agilidade e segurancga.
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ANEXO VII - DESENVOLVIMENTO CONTINUO

A plataforma deve estar em constante aperfeicoamento, passando por revisdes a cada 6
meses conforme ANEXO Ill, devem ser realizadas analises junto a CONTRATANTE para
elaboracédo de relatorio e planejamento das novas implementagdes necessarias para
garantir a qualidade, eficiéncia, seguranca, integridade e interoperabilidade da plataforma.

A Plataforma passa por dois tipos de integragao distintos:

e aintegracdo com outra plataforma do ecossistema da Solugdo que deve ser
realizada através do modulo integrador (o Hub de Integracao deve ser
autogerenciado);

e aintegragdo com outros 6rgaos publicos que devem ter o processo de integragcéo
elaborado junto ao departamento de Tl de cada érgao (detalhes no ANEXO VI).
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ANEXO VIII - ESPECIFICAGAO DAS CAMERAS

As camera abaixo representam as especificagcbes minimas das camera que serao
instaladas e devem possuir analiticos embarcados:

Alarmes e rastreamento baseados em regras;

Cruzamento de linha, Entrar/Sair do campo;

Seguir rota;
Vadiagem;

Objeto parado/removido;

Contagem de pessoas

Estimativa de densidade demogréfica

Rastreamento 3D e nas cameras LPR Leitura de Placa;
Estacionamento irregular e Fungdo Radar (Velocidade do veiculo).

Todas devem ser compativeis com Interoperabilidade ONVIF, exemplo:

ONVIF Profile S, ONVIF Profile G, ONVIF Profile M, ONVIF Profile T, dependendo do tipo
de camera e das necessidades operacionais da CONTRATANTE.

As cameras também devem possuir AP| aberta para integragao de software.

Os modelos de cameras abaixo sdo exemplos das especificacdes técnicas necessarias ao
desempenho das atividades da Plataforma Smart Sampa.

1.

Camera Fixa
11. Tipo1

High quality imaging with 5 MP resolution

Efficient H.265+ compression technology

Clear imaging against strong back light due to DWDR technology
Water and dust resistant (IP67)

EXIR 2.0: advanced infrared technology with long IR range

Focal Length & FOV :2.8 mm, horizontal FOV 112.1°, vertical FOV
60.0°, diagonal FOV 132.2°, 4 mm, horizontal FOV 90.2°, vertical FOV
48.6°, diagonal FOV 107.6°

Max. Resolution : 1920 x 1080

Protocols : TCP/IP, ICMP, HTTP, HTTPS, FTP, DHCP, DNS, DDNS,
RTP, RTSP, RTCP, NTP, UPnP™ SMTP, IGMP, 802.1X, QoS, IPv6,
Bonjour, IPv4, UDP, SSL/TLS

Criptografia : TLS1.0/1.2, AES128, AES256

Interoperabilidade: ONVIF Profile S; ONVIF Profile G; GB/T 28181
Web Browser : Chrome , Firefox

Image Settings : Saturation, brightness, contrast, sharpness, AGC,
white balance adjustable by client software or web browser.
Ethernet Interface : 1 RJ45 10 M/100 M self-adaptive Ethernet port
General Function : Anti-flicker, heartbeat, mirror, password protection,
privacy mask, watermark, |P address filter

Power Consumption and Current : 12 VDC, 0.4 A, max. 5 W PoE:
(802.3af, 36 Vto 57 V), 0.2 Ato 0.15 A, max. 6.5 W

Power Supply : 12 VDC + 25% PoE: 802.3af, Class 3
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2. Camera PTZ

21. Tipo 2
[ ]

1/1.8" 8Megapixel STARVIS™ CMOS n 48x optical zoom

Starlight technology n Max. 25/30 fps@8M n Laser distance up to
1000 m H.265 encoding

Two-way audio

IP67 n Auto-tracking

Perimeter protection

Face recognition

Video Compression : H.265; H.264M; H.264H; MJPEG; Smart H.265;
Smart H.264

Resolution : 8M (3840 x 2160); 4M (2560 x 1440); 1080p (1920 x
1080); 960p (1280 % 960); 720p (1280 x 720); D1 (704 x 576/704 x
480); VGA (640 x 480); CIF (352 x 288/352 x 240)

Network Port : RJ-45 (10/100 Base-T)

Network Protocol : HTTP; HTTPS; IPv4; RTSP; UDP; SMTP; NTP;
DHCP; DNS; DDNS; IPv6; 802.1x; QoS; FTP; UPnP; ICMP; SNMP;
IGMP; RTP; PPPoE; RTMP; TCP

Power Supply 36 VDC, 5 A (+ 25%)

Protection : IP67; TVS 6000 V lightning proof; surge protection;
voltage transient protection

Video Bit Rate H.264: 3328-16384 kbps H.265: 1280-9984 kbps
PTZ Protocol : DH-SD Pelco-P/D (auto recogniton)

Video Metadata : Support human body, human face, motor vehicle
and non-motor vehicle image capture and attributes extraction
Digital Zoom : 16x

Browser : |[E 7 and later versions Chrome 45 and later versions Firefox
52ESR and earlier versions Safari

3. Camera Térmica

3.1. Tipo3

Céamera térmica Bispectral

Sensor de imagem

Visual: CMOS de 1/2,8 pol. com varredura progressiva
Térmica: Microboldmetro sem resfriamento 640 x 480 pixels,
tamanho do pixel: 17 ym. Faixa espectral: 8 — 14 ym
Lente Visual: Varifocal, 4,3 — 137,6 mm, F1.4 - 4.0
Campo de visao horizontal: 58.5°-2.4°

Campo de visao vertical: 35°-1.3°

Foco automatico, iris automatica

Térmica:

35 mm:

Atermalizada 35 mm, F1.2

Distancia focal préxima: 33 m (108 ft)

Campo de visao horizontal: 17°

Campo de visao vertical: 12.8°
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Zoom:

Atermalizada 35 — 105 mm, F1.6

Distancia focal préxima: 22 — 195 m (72 — 640 ft)

Distancia focal proxima manual: 7 m (23 ft)

Campo de viséo horizontal: 18°—6°

Campo de visao vertical: 13.5°—4.5°

Dia e noite

Visual: Filtro de bloqueio de infravermelho removivel automaticamente
lluminacdo minima

Visual:

Cor: 0,09 1luxa 30 IRE, F1.4

P/B: 0,008 lux a 30 IRE, F1.4

Cor: 0,06 luxa 50 IRE, F1.4

P/B: 0,01 lux a 50 IRE, F1.4

Sensibilidade Térmica: NETD < 50 mK

Velocidade do obturador

Visual: 1/66500sa2s

Pan/Tilt/Zoom Pan: 360° continuo, 0,05° — 120°/s

Tilt: -90° a +45°, 0,05° — 65°/s

Movimentos suaves em baixa velocidade: £0,01°/s (a 0,05°/s)
Precisédo da predefinicao: 0.05°

256 posicoes predefinidas, guard tour, fila de controle, janela de foco,
indicador direcional na tela.

balanceamento de carga dindmico

Visual: Zoom éptico de 32x e zoom digital de 12x, zoom total
de 384x, recuperacao de foco

Térmica: Zoom: Zoom térmico de 3x e zoom digital de 4x,
zoom total de 12x

Compactagao de video: H.264 (MPEG-4 Parte 10/AVC), H.265
(MPEG-H Part 2/HEVC), Motion JPEG.

Resolugéo : Visual: 1920 x 1080 HDTV 1080p

Taxa de quadros Visual: minimo 30 fps até 50/60 fps (50/60 Hz) em
HDTV 1080p Térmica: Até 8,3 fps e 30 fps

4. CameraPanoramica

41. Tipo4

e 4 sensores de 2 MP

IK10 e IP67
Cartao SD
Inteligéncia Artificial embarcada
Entrada e Saida de Alarme
Sensor de imagem 4 sensores de 1/2.8” 2 megapixels CMOS
Pixels efetivos (H x V) 4096 x 1800
Memoria RAM/ROM 2 GB / 4 GB
Sistema de varredura Progressivo
Obturador eletrénico Automatico / Manual
Velocidade do obturador 1/3~1/100000s
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e Sensibilidade 0.002 Lux@F1.6(colorido)0 Lux@F1.6(preto e
branco,IR ligado)
Relacao sinal-ruido >56 dB
Tipo de lente Fixa
Densidade de veiculos Suporta verificagao de densidade de veiculos,
estacionamento e alarme de congestionamento
e Andlise de multiddes Suporta mapa de multidées, contagem de
pessoas global e contagem de pessoas na area
Compressao de video H.265/H.264/H.264H/H.264B/MJPEG
Resolugdes 4096 x 1800; 3840 x 1680; 2880 x 1264; 1024 x 452;
1920 x 832; 1280 x 560
Taxa de bits H.265: 9 ~ 17664 kbps H.264: 9 ~ 17664 kbps
Interface 1 RJ-45 (10/100/1000Base-T)
Protocolos IPv4; IPv6; HTTP; HTTPS; TCP; UDP; ARP; RTP; RTSP;
RTCP; RTMP; SMTP; FTP; SFTP; DHCP; DNS; DDNS; QoS; UPnP;
NTP; Multicast; ICMP; IGMP; NFS; SAMBA; PPPoE; 802.1x; SNMP
Alimentacao 12 Vdc, ou 24 Vac, ou PoE+ (802.3at)
Consumo <16.2 W
Dimensodes (L x Ax P) 169mm x 120mm x 297 mm
Abertura maxima F1.6
Angulo de visdo Horizontal: 180° Vertical: 90°
Distancia de foco préximo 0.6 metros
DORI D: 38.6 metros O: 15.4 metros R: 7.7 metros |: 3.9 metros
Zoom digital 16x
Distancia maxima do infravermelho 30 metros
Quantidade de LEDs do IR 8
IR Inteligente Sim
Distancia focal 2.8 mm

5. CameraLPR - Revisar Junto a CET
51. Tipo5
Leitura Automatica de Placas
2MP
Identifica Cor e Marca de Veiculos
Gera Relatérios
Entrada e Saida de Alarme
Sensor de imagem 1/2.8” 2 megapixels CMOS
Pixels efetivos (H x V) 1920 x 1080
Sistema de varredura Progressivo
Obturador eletrénico Automatico / Manual
Velocidade do obturador 1/30~1/10000s
Tipo de lente Varifocal motorizada
Distancia focal 3.2 ~ 10.5 mm
Controle do foco Automatico/manual
Zoom optico 3x
Distancia maxima do infravermelho 12 metros
Quantidade de LEDs 6
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Leitura Automatica de Placas (LPR) Sim, até 1 pista

Velocidade maxima para leitura 50 km/h

Assertividade de captura de placa Superior a 95%

Assertividade de leitura correta Superior a 90%, quando velocidade
inferior a 50 km/h

Modo de Detecgao Video

Suporte ao padrao de placa Mercosul Sim

Suporte a captura de placa de motocicleta Sim

Informacgbes armazenadas Horario, data, placa, cor, marca
Compressao de video H.265, H.264H, H.264M, H.264B, MJPEG
Quantidade de streams 2 streams

Resolugcbes 1080P (1920x1080) / 720P (1280x720) / D1 (704x480) /
CIF (352x240)

Taxa de frames Até 30 fps

Controle de taxa de bits CBR / VBR

Interface 1 RJ-45 (100/1000Base-T)

Protocolos IPv4, IPv6, HTTP, HTTPS, FTP, DHCP, NTP, TCP/IP, UDP,
RTSP, ICMP, SMTP, 802.1x

Alimentagao 24Vac, 12Vdc ou PoE

Temperatura de operagéo -30 °C ~ +65 °C / umidade < 90%
Consumo <20W

Nivel de protecao IP67

Dimensdes (L x A x P) 486.7 x 124.3 x 185.5 mm
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ANEXO IX - INTEROPERABILIDADE

Este anexo traz algumas previsées das integracoes com Interoperabilidade da
Plataforma mas nao deve limita-la, tendo em vista que uma Plataforma esta em
constante evoluciao seja para atualizar a tecnologia disponivel ou pela necessidade
da administragao publica.

1. Radio Despacho
1.1. Deve estar integrado e interoperar com as solugbes de radio despacho
existentes, recebendo todos os dados de ocorréncia, localizacido de recursos,
deslocamento e atendimentos.

2. 153/156
2.1. Deve estar integrado e interoperar com a solugcdo do 153/156 sistema
SIGRC, deve também permitir o acompanhamento em tempo real dos
atendimentos em andamento.

3. VolP/PABX

3.1. Deve estar integrado com a solugbes dos diferentes 6rgaos permitindo o
encaminhamento entre as diferentes solugdes utilizando o VolP como novo
padrao, deve ser possivel realizar ligagdes através de softphones, IP phone,
estar integrado a solugéo de radio despacho e possuir a fungdo siga me
através softphone, caso de ndo atendimento ou da ndo conexdo do
softphone, a ligacdo devera ser encaminhada para um numero de telefone
mével (celular).

4. SP+Segura
4.1. Deve absorver as fungdes gerenciais do SP+Segura (COMPSTAT)
permitindo a integracdo automatica aos demais sistemas que compdem a
Plataforma.

5. Mapas
5.1. Deve ser interoperavel com os sistemas de mapas QGIS utilizados pela
administracdo publica, para criagdo de mapas tematicos, trazendo estas
informacbes para a nova plataforma onde deve ser possivel trabalhar com
multiplas camadas nos mapas e aplicar diversos filtros conforme a
necessidade.
Exemplo 1: Mapa Forca (Mapa Operacional), Mapa de Risco (Areas
de Risco), Mapas Sinodticos, Mapas Geograficos, Mapas Geoldégicos,
Mapas Topograficos, Mapas de Infraestrutura, entre outros mapas),
As informagdes provenientes de outras integragcdes também devem
ser exibidas nos mapas.
Exemplo 2: Localizagdo Semaférica, status e controles, Localizagao
de sensores de solo e status, sensores de nivel e status, bombas e
status e controle (Bombas de agua), sensores de fluxo, sensores de
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pressdo, sensores de vazdo. entre outros sensores e dispositivos
necessarios a administragdo automatizada e centralizada.
Desta forma deve ser possivel criar mapas inteligentes e dinAmicos com a
informagédo em tempo real, o que torna a atuagdo dos 6rgdos muito mais
preventiva que reativa, permitira criar planejamento de contingéncia e testar
os modelos no simulador que deve utilizar inteligéncia artificial e os dados
reais provenientes da plataforma para avaliagdo dos modelos.

6. Gestao de Frota
6.1. Deve integrar e interoperar todos os sistemas de gestao de frota utilizados
pela CONTRATANTE e nos contratos de locacao veicular, deve permitir o
rastreamento veicular em tempo real, diagnéstico dos veiculos (quando
disponivel), criar anotagdes e receber anotagdes sobre a equipe,
treinamento, materiais e equipamentos a bordo.

7. SPTrans
7.1. Deve ser integrado e interoperar com os sistemas da SPTrans, deve ser
possivel identificar a lotacdo do veiculo, desviar a rota, rastrear a os Onibus.

8. Gestao de Trafego (CET e +)
8.1.  Deve ser integrado e interoperar com os sistemas da CET e outros sistemas
utilizados na gestdo do transito, como sistemas semaféricos, controle de
barreiras automaticas, radares (velocidade veicular), placas inteligentes.

9. Deteccao por Sistema Embarcado (analitico)
9.1. Deve ser integrado aos sistemas embarcados das cameras, sistemas de
radar (incluindo velocidade veicular) e de outros dispositivos com Al (Artificial
Intelligence).

10. Seguranga Privada
10.1. Deve ser possivel integrar e receber dados de empresas de seguranca
privada, seguradoras e empresas de transporte por aplicativo, simplificando o
processo de acionamento/notificacdo das autoridades.

11. Comunicacao Automatica de Detecgao
11.1.  Deve ser possivel criar regras para notificagdo automatica da unidade mais
préxima de uma ocorréncia através da plataforma, exemplo: um carro
roubado é detectado por um radar/cAmera de transito e automaticamente
envia a notificagao para a viatura mais préxima e a central.
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ANEXO X - CENTROS OPERACIONAIS

1. Centros Operacionais
1.1 Toda a Mobilia, Equipamentos e Infraestrutura dos centros operacionais sdo de
responsabilidade da CONTRATADA.
1.2 Devera ser apresentado um projeto antes da execugéo para analise e consentimento da
CONTRATANTE.
1.3 A CONTRATANTE entregara DUAS areas, a primeira com XXXm2 e a segunda com
XXXm2 e a CONTRATADA devera elaborar um projeto com design funcional, amplo,
moderno e confortavel de acordo com as melhores praticas de mercado mantendo os
centros operacionais sempre atualizados tecnologicamente e atendendo as necessidades
em constante mudanca de uma cidade inteligente.
1.4 Somente para as Salas de Situagao (War Room) - Tipo M, os notebooks devem possuir
certificagdo de uso em situagdes adversas (Uso policial, militar e EMS - Emergency Medical
Service) prevendo a necessidade de uso destes equipamentos embarcados nos veiculos de
atendimento.

2. Tipos dos Centros Operacionais:
2.1 Centro de Monitoramento - Tipo 1
Centro de monitoramento conjunto que devera ser montado no local CETEL, com as
seguintes especificagdes minimas para este servico, deve se levar em conta as
necessidades para a operacionalizacdo deste centro de monitoramento necessario
para a operagao de monitoramento do Smart Sampa, onde a operagao conjunta
entre os 6rgao sera realizada.
Este Centro de monitoramento deve possuir video wall formado por 40
monitores de 50”, 30 estagoes de monitoramento, 3 estagées supervisor e 1
estacao de analise (Responsavel pelo Video Wall).
211. Video Wall
2111 40 monitores de 50” 4K deve ser possivel exibir a imagem de
forma unica ou dividindo a imagem em todos os monitores e de
forma segmentada mostrando imagens diferentes em cada
monitor
21.2. Monitoring Station
As estacbes de monitoramento devem ser compostas por maquinas com as
capacidades necessarias, para o monitoramento, operagao integradas de
despacho, gerenciamento de equipamentos e alertas, 3 monitores com
suporte articulado fixado na mesa
Os equipamentos utilizados devem sempre estar atualizados para atender as
necessidades da CONTRATANTE, sofrendo upgrades e sendo substituido se
necessario for para atender as demandas operacionais da CONTRATANTE.
Segue abaixo os requisitos minimos:
21.21 2 Monitores 23,8” 1920x1080
21.2.2 Processador 3.6 Ghz - 4.6 Ghz - 8 cores 16 threads
21.2.3 Memoéria ram 32 GB 3200 mhz
21.2.4 Placade Video
A Placa de video deve possuir conexao suficientes para conectar os
monitores, memodria e processamento para a operagao da plataforma

Termo de Referéncia SMART SAMPA - ANEXO X
Pagina 1



= Cidade de Sao Paulo

Seguranca Urbana

21.25

21.2.6

e dos sistemas sem travamentos, delay ou qualquer outro problema
proveniente do processamento de imagens, graficos e modelos 3D
complexos.

Rede

Deve possuir placa de rede redundante de 1 Gbps ou superior

21.3. Supervisor Station
As estacbes de monitoramento devem ser compostas por maquinas com as
capacidades necessarias, para 0 monitoramento, operacgao integradas de
despacho, gerenciamento de equipamentos e alertas, 3 monitores com
suporte articulado fixado na mesa
Os equipamentos utilizados devem sempre estar atualizados para atender as
necessidades da CONTRATANTE, sofrendo upgrades e sendo substituido se
necessario for para atender as demandas operacionais da CONTRATANTE.
Segue abaixo os requisitos minimos:

2.1.31
21.3.2
2133
2134

2135

2 Monitores 23,8” 1920x1080

Processador 3.6 Ghz - 4.6 Ghz - 8 cores 16 threads

Memoéria ram 32 GB 3200 mhz

Placa de Video

A Placa de video deve possuir conexao suficientes para conectar os
monitores, memoria e processamento para a operagao da plataforma
e dos sistemas sem travamentos, delay ou qualquer outro problema
proveniente do processamento de imagens, graficos e modelos 3D
complexos.

Rede

Deve possuir placa de rede redundante de 1 Gbps ou superior

21.4. Infraestrutura
A infra estrutura deve ser redundante eliminando os pontos unicos de falhas
e de alto desempenho atendendo as necessidades da CONTRATANTE.

2141

2.1.5. Mobiliario

2.1.51

21.6. Copa
2.1.6.1

2.1.6.2

Sera todo de responsabilidade da CONTRATADA devendo
apresentar projeto antes da execugao. Os itens que irdo compor
esse ambiente deverdo ser mesas, cadeiras, conforme estabelecido
nos itens da referéncia 5.

Sera de responsabilidade da CONTRATADA devendo apresentar
projeto antes da execucgao.

Os itens que irao compor esse ambiente devera ser mesa, cadeiras,
armarios, conforme estabelecido nos itens da referéncia 5.

2.1.7. Areade descanso - Descompressao

21.71

Criar um espaco onde os operadores possam descansar e se distrair
de sua atividade, com decoracéao diferenciada para tal fim.
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2.1.7.2 Os itens que irdo compor esse ambiente devera ser mesa, cadeiras,
armarios, sofa, TV, conforme estabelecido nos itens da referéncia 5.

21.8. Geréncia de Radiocomunicac¢ao
Deve possuir video wall formado por 4 monitores de 50”, 2 estagboes
supervisor.
2.1.81 Video Wall
21.8.1.1. 4 monitores de 50” 4K deve ser possivel exibir a imagem
de forma unica ou dividindo a imagem em todos os
monitores e de forma segmentada mostrando imagens
diferentes em cada monitor
2.1.8.1.2. Supervisor Station
As estacbes de monitoramento devem ser compostas por maquinas com as
capacidades necessarias, para 0 monitoramento, operacgao integradas de
despacho, gerenciamento de equipamentos e alertas, 3 monitores com
suporte articulado fixado na mesa
Os equipamentos utilizados devem sempre estar atualizados para atender as
necessidades da CONTRATANTE, sofrendo upgrades e sendo substituido se
necessario for para atender as demandas operacionais da CONTRATANTE.
Segue abaixo os requisitos minimos:
21.8.1.21. 2 Monitores 23,8” 1920x1080
2.1.8.1.2.2. Processador 3.6 Ghz - 4.6 Ghz - 8 cores 16 threads
21.81.2.3. Memoéria ram 32 GB 3200 mhz
21.8.1.24. Placade Video
A Placa de video deve possuir conexao suficientes para conectar os
monitores, memoria e processamento para a operagao da plataforma
e dos sistemas sem travamentos, delay ou qualquer outro problema
proveniente do processamento de imagens, graficos e modelos 3D
complexos.
21.8.1.25. Rede
Deve possuir placa de rede redundante de 1 Gbps ou superior

21.8.2 Sera todo de responsabilidade da CONTRATADA devendo
apresentar projeto antes da execucgao. Os itens que irdo compor
esse ambiente deverdo ser mesas, cadeiras, conforme estabelecido
nos itens da referéncia 5.

21.9. Sala de Atendimento
Deve possuir video wall formado por 4 monitores de 50”, 18 esta¢oes de
operacgao, 2 estagdes supervisor.
2191 Video Wall
2.1.9.1.1. 4 monitores de 50” 4K deve ser possivel exibir a imagem
de forma unica ou dividindo a imagem em todos os
monitores e de forma segmentada mostrando imagens
diferentes em cada monitor
2.1.9.2 Operation Station
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As estacbes de monitoramento devem ser compostas por maquinas com as
capacidades necessarias, para o monitoramento, operacdo integradas de
despacho, gerenciamento de equipamentos e alertas, 3 monitores com
suporte articulado fixado na mesa
Os equipamentos utilizados devem sempre estar atualizados para atender as
necessidades da CONTRATANTE, sofrendo upgrades e sendo substituido se
necessario for para atender as demandas operacionais da CONTRATANTE.
Segue abaixo os requisitos minimos:
21.9.21. 2 Monitores 23,8” 1920x1080
21.9.2.2. Processador 3.6 Ghz - 4.6 Ghz - 8 cores 16 threads
2.1.9.2.3. Memoéria ram 32 GB 3200 mhz
21.9.24. Placade Video
A Placa de video deve possuir conexao suficientes para conectar os
monitores, memoria e processamento para a operagao da plataforma
e dos sistemas sem travamentos, delay ou qualquer outro problema
proveniente do processamento de imagens, graficos e modelos 3D
complexos.
2.1.9.25. Rede
Deve possuir placa de rede redundante de 1 Gbps ou superior
2.1.9.2.6.

2.1.9.3 Supervisor Station
As estagbes de monitoramento devem ser compostas por maquinas com as
capacidades necessarias, para 0 monitoramento, operacdo integradas de
despacho, gerenciamento de equipamentos e alertas, 3 monitores com
suporte articulado fixado na mesa
Os equipamentos utilizados devem sempre estar atualizados para atender as
necessidades da CONTRATANTE, sofrendo upgrades e sendo substituido se
necessario for para atender as demandas operacionais da CONTRATANTE.
Segue abaixo os requisitos minimos:
2.1.9.3.1. 2 Monitores 23,8” 1920x1080
2.1.9.3.2. Processador 3.6 Ghz - 4.6 Ghz - 8 cores 16 threads
21.9.3.3. Memoéria ram 32 GB 3200 mhz
21.9.3.4. Placade Video
A Placa de video deve possuir conexao suficientes para conectar os
monitores, memodria e processamento para a operagao da plataforma
e dos sistemas sem travamentos, delay ou qualquer outro problema
proveniente do processamento de imagens, graficos e modelos 3D
complexos.
21.9.3.5. Rede
Deve possuir placa de rede redundante de 1 Gbps ou superior

2194 Serda todo de responsabilidade da CONTRATADA devendo
apresentar projeto antes da execug¢ao. Os itens que irdo compor
esse ambiente deverdao ser mesas, cadeiras, conforme estabelecido
nos itens da referéncia 5.
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2.1.10. Sala Radio Despacho
Deve possuir video wall formado por 8 monitores de 50”, 9 estacées de
operagao.
21101  Video Wall
21.10.1.1. 8 monitores de 50” 4K deve ser possivel exibir a imagem
de forma uUnica ou dividindo a imagem em todos os
monitores e de forma segmentada mostrando imagens
diferentes em cada monitor
2.1.10.2 Operation Station
As estagcbes de monitoramento devem ser compostas por maquinas com as
capacidades necessérias, para 0 monitoramento, operacdo integradas de
despacho, gerenciamento de equipamentos e alertas, 3 monitores com
suporte articulado fixado na mesa
Os equipamentos utilizados devem sempre estar atualizados para atender as
necessidades da CONTRATANTE, sofrendo upgrades e sendo substituido se
necessario for para atender as demandas operacionais da CONTRATANTE.
Segue abaixo os requisitos minimos:
2.1.10.2.1. 2 Monitores 23,8” 1920x1080
21.10.2.2. Processador 3.6 Ghz - 4.6 Ghz - 8 cores 16 threads
21.10.2.3. Memoéria ram 32 GB 3200 mhz
21.10.24. Placade Video
A Placa de video deve possuir conexao suficientes para conectar os
monitores, memoria e processamento para a operagao da plataforma
e dos sistemas sem travamentos, delay ou qualquer outro problema
proveniente do processamento de imagens, graficos e modelos 3D
complexos.
21.10.2.5. Rede
Deve possuir placa de rede redundante de 1 Gbps ou superior

21.10.3 Sera todo de responsabilidade da CONTRATADA devendo
apresentar projeto antes da execug¢ao. Os itens que irdo compor
esse ambiente deverdo ser mesas, cadeiras, conforme estabelecido
nos itens da referéncia 5.

21.11. Sala de Situagdo (War Room) - Anexa
Composto por um video wall com 4 telas 50”, 1 notebook, mesa de reuniao
para 16 pessoas (mesa e cadeiras).
21111 Video Wall
4 monitores de 50” 4K deve ser possivel exibir a imagem de forma
unica em divindo em ela em todos os monitores e de forma
segmentada mostrando imagens diferentes em cada monitor
21.11.2 Notebook
As estacbes de monitoramento devem ser compostas por maquinas com as
capacidades necessarias, para 0 monitoramento, operagao integradas de
despacho, gerenciamento de equipamentos e alertas,
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2.2.

Os equipamentos utilizados devem sempre estar atualizados para atender as

necessidades da CONTRATANTE, sofrendo upgrades e sendo substituido se

necessario for para atender as demandas operacionais da CONTRATANTE.

Segue abaixo os requisitos minimos:

2.1.11.21. notebook 15’ polegadas

21.11.2.2. Processador 3.6 Ghz - 4.6 Ghz - 8 cores 16 threads

2.1.11.2.3. Memériaram 32 GB 3200 mhz

2.1.11.2.4. Placa de Video
A Placa de video deve possuir conexado suficientes para
conectar os monitores, memoéria e processamento para a
operacao da plataforma e dos sistemas sem travamentos,
delay ou qualquer outro problema proveniente do
processamento de imagens, graficos e modelos 3D
complexos.

2.1.11.2.5. Rede

Deve possuir placa de rede de 1 Gbps ou superior

21.11.3 Infraestrutura

A infra estrutura deve ser redundante eliminando os pontos unicos de falhas
e de alto desempenho atendendo as necessidades da CONTRATANTE.

2.1.11.4  Mobiliario

Uma mesa de reunido para 16 pessoas (mesa e cadeiras).

2.2 Centro Administrativo

Centro de administrativo que devera ser montado na Secretaria Municipal de
Seguranca Urbana, na Divisdo da Smart Sampa, com as seguintes especificacbes
minimas para este servico, deve se levar em conta as necessidades para a
operacionalizacdo deste centro administrativo necessario para a operagdo da
Plataforma Smart Sampa, onde a operagéo conjunta entre os 6rgao sera realizada.
Este Centro Administrativo deve possuir video wall formado por 8 monitores
de 50”, 10 estacdes de trabalho.

2.21.
2.2.2,

Video Wall

Workstation

As estacbes de monitoramento devem ser compostas por maquinas com as
capacidades necessarias, para o monitoramento, operagdo integradas de
despacho, gerenciamento de equipamentos e alertas, 3 monitores com
suporte articulado fixado na mesa

Os equipamentos utilizados devem sempre estar atualizados para atender as
necessidades da CONTRATANTE, sofrendo upgrades e sendo substituido se
necessario for para atender as demandas operacionais da CONTRATANTE.
Segue abaixo os requisitos minimos:

2.2.21 3 Monitores 23,8” 1920x1080

2.2.2.2 Processador 3.6 Ghz - 4.6 Ghz - 8 cores 16 threads
2.2.2.3 Memoria ram 32 GB 3200 mhz

2.2.2.4 Placade Video

A Placa de video deve possuir conexao suficientes para conectar os
monitores, memodria e processamento para a operagao da plataforma
e dos sistemas sem travamentos, delay ou qualquer outro problema
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2.2.3.

2.24.

proveniente do processamento de imagens, graficos e modelos 3D

complexos.
2225 Rede
Deve possuir placa de rede redundante de 1 Gbps ou superior
Infraestrutura
A infra estrutura deve ser redundante eliminando os pontos Unicos de falhas
e de alto desempenho atendendo as necessidades da CONTRATANTE.
2231
Mobiliario
2241 Serda todo de responsabilidade da CONTRATADA devendo

apresentar projeto antes da execug¢ao. Os itens que irdo compor
esse ambiente deverdo ser mesas, cadeiras, arquivo e armarios
conforme estabelecido nos itens da referéncia 5.

2.3. 2.3 Sala de Situagao (War Room) - Tipo 1
Composto por um video wall com 4 telas 507, 1 notebook, Mesa Controladora Com
Joystick Para Cameras Ptz, mesa de reunido para 8 pessoas (mesa e cadeiras).
Video Wall
Workstation
As estacbes de monitoramento devem ser compostas por maquinas com as
capacidades necessarias, para o monitoramento, operagao integradas de
despacho, gerenciamento de equipamentos e alertas.
Os equipamentos utilizados devem sempre estar atualizados para atender as
necessidades da CONTRATANTE, sofrendo upgrades e sendo substituido se
necessario for para atender as demandas operacionais da CONTRATANTE.
Segue abaixo os requisitos minimos:

2.3.1.
2.3.2.

2.3.3.

2.3.4.

2.3.21
2.3.2.2
2.3.23
23.24

23.25

2.3.2.6

Notebook de 15’ polegadas

Processador 3.6 Ghz - 4.6 Ghz - 8 cores 16 threads

Meméria ram 32 GB 3200 mhz

Placa de Video

A Placa de video deve possuir conexdo suficientes para conectar os
monitores, memoria e processamento para a operagao da plataforma
e dos sistemas sem travamentos, delay ou qualquer outro problema
proveniente do processamento de imagens, graficos e modelos 3D
complexos.

Rede

Deve possuir placa de rede de 1 Gbps ou superior

Mesa Controladora Com Joystick Para Cameras Ptz

Mesa controladora compativel com as cameras do ANEXO VIII

Infraestrutura
A infra estrutura deve ser redundante eliminando os pontos unicos de falhas
e de alto desempenho atendendo as necessidades da CONTRATANTE.

2.3.31

Mobiliario
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Sera de todo de responsabilidade da CONTRATADA devendo apresentar
projeto antes da execucdo, mesa de reunido para 8 pessoas (mesa e
cadeiras).

24. Salade Situagao (War Room) - Tipo M
Veiculo (Carreta, Trailer, Onibus, Micro 6nibus) montado com sala de situagdo para
atender eventos de grandes proporc¢oes, desta forma sera possivel atender com
qualidade e eficiéncia a populacdo em situagdes adversas
Composto de 1 maquina com 3 telas, 1 notebook operacional e 1 Mesa Controladora
com Joystick Para Cameras Ptz..
Segue abaixo os requisitos minimos:

2411
2.4.1.2
2413
2414

2415

2.4.1.6

2.41.7

3 Monitores 23,8” 1920x1080
Processador 3.6 Ghz - 4.6 Ghz - 8 cores 16 threads
Meméria ram 32 GB 3200 mhz
Placa de Video
A Placa de video deve possuir conexao suficientes para conectar os
monitores, memoria e processamento para a operagao da plataforma
e dos sistemas sem travamentos, delay ou qualquer outro problema
proveniente do processamento de imagens, graficos e modelos 3D
complexos.
Rede
Deve possuir placa de rede redundante de 1 Gbps ou superior
Mesa Controladora Com Joystick Para Cameras Ptz
Mesa controladora compativel com as cameras do ANEXO VIII
Notebook 14’ polegadas, com certificagdo de uso em situagdes
adversas (Uso policial, militar e EMS - Emergency Medical Service)

e Processador 3.6 Ghz - 4.6 Ghz - 8 cores 16 threads

e Memoria ram 32 GB 3200 mhz

2.5. Mobiliario geral:
Todo mobiliario devera seguir as seguintes especificagdes no minimo:

2511

2.51.2

MESA
Largura x altura x profundidade 150cm x 75cm x 75¢cm
Gaveteiro embutido de 3 gavetas com chave

CADEIRA

Altura ajustavel.

Apoios de bragos ajustaveis.
Suporte lombar regulavel.
Tem um apoio para cabeca.
Base estrela com 5 rodas.
Giratéria.
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Material do estofado Encosto Tela Mesh / Assento Corino

Medidas do assento: 490 mm de largura, 430 mm de altura minima desde o
chao, 530 mm de altura maxima desde o chao e 490 mm de profundidade.

A cadeira atinge uma altura minima de 1140 mm e maxima de 1240 mm.
Densidade minima 45 km/m3

2.51.3 ARMARIO

2.5.1.3.1.

2.5.1.3.2.

2.5.1.3.3.

2.51.4 SOFA

Arquivo para pasta Suspensa 4 Gavetas

Teto, Base e Estrutura — confeccionado em chapa #26 (0,45)
NBR 7008 — Resistente a Corrosao.

Com 04 gavetas, suporte para pastas de 260 mm de altura e
390 mm de largura, puxador estampado/embutido.

Sistema fechadura com travamento simultdneo de todas as
gavetas e acompanham 2 chaves.

Trilho Telescépico ou Microesfera.

E realizado tratamento para pintura por meio de fosfatizagéo
eletrostatica pé6 com secagem em estufa a 200 graus.

Armario 3 Portas
Altura x Largura x Profundidade 75cm x 119 cm x 47 cm
Quantidade de prateleiras: 2

Armario Escritério Alto Fechado 2 Portas 1,60 M
Altura x Largura x Profundidade 160 cm x 80 cm x 47 cm
Quantidade de portas 2

Quantidade de prateleiras: 3

Quantidade de Lugares 5 lugares
Tipo do Sofa Simples

Cor  Marrom

Tonalidade Courino Preto

Assento Retratil Nao

Encosto Reclinavel Nao

Produto Sofa

Altura 100 cm

Largura 354 cm

Profundidade 90 cm
Comprimento 90 <vazio>
Peso do Produto 110 Kg

3. DOS PRAZOS DE INSTALAGAO

1. Deverao ser instalados os centros operacionais supracitados no seguinte prazo:
1.1. Até 2 meses: Centro Administrativo
1.2. Até 6 meses: Centro de Monitoramento
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2. As Salas de situacado tipo 1 e M , deverdao ser colocadas a disposicao para
instalacdo conforme demanda da contratante, da seguinte forma: 20 salas de

situacao tipo 1 em 12 meses e mais 20 salas de situagao tipo 1 e 5 tipo M em 18
meses da data da assinatura do contrato.

2.1. A solicitagao da instalacdo das salas de situagdo devem ser feitas por escrito,
indicando o endereco e prazo de instalacao.
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ANEXO XI - INTEGRAGOES

Deve ser possivel integrar o maior nimero de sistemas e bases de dados possivel desta
forma sera possivel criar uma inteligéncia real e modelar processos autdnomos de tomada
de decisao baseados em dados e légica, o que deve trazer maior satisfagdo aos cidadaos e
criar um modelo unico de eficiéncia no territério nacional, isto deve aproximar os segmentos
da sociedade de forma cooperativa e permitir ao poder publico ser proativo € ndo mais
reativo tomando decisbes com base em dados concretos e modelos que foram testados e
simulados, cobrindo as possiveis variaveis e impactos da decisdo com base em inteligéncia

artificial e modelos matematicos.

1. Secretarias do Municipio

Deve ser possivel integrar todas as secretarias, autarquias e estatais do municipio
para absorcao dos dados dos diversos 6rgaos de forma a gerar uma inteligéncia de

gestao unificada com o maximo de dados e desempenho possivel.

Segue abaixo algumas secretarias, autarquias e estatais que devem ter seu

sistemas integrados a plataforma:
1.1. Seguranc¢a Urbana

1.1.1. Defesa Civil

1.1.2. Bombeiro

1.1.3. GCM

1.1.4. Junta Militar

1.2. Saude

1.2.1. Sistemas Federais
1.2.2. Sistemas Estaduais
1.2.3. Sistemas Municipais

1.3. Educacao
1.4. Urbanismo
1.5. Habitacao

1.6. Obras
1.7. Licenciamento
1.8. Cultura

1.9. Turismo

1.10. Direitos Humanos

1.11. Finangas

1.12. Receita do Municipio

1.13. Prodam
1.14. Iprem

2. SUSP

Conforme a lei federal LEI N° 13.675, DE 11 DE JUNHO DE 2018, que institui o SUSP
deve ser realizada a integracdo com diversos 6rgaos de forma a viabilizar a
cooperagao agil e desburocratizar os processos de troca de informagdes entre os

entes.

Mais informacdes no ANEXO VI.
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3. Integragcdo com Drones
3.1. Deve ser possivel a integragcao com drones e receber todas as informagdes
transmitidas por eles, exemplo: localizagdo (georreferenciada), streaming de
video, imagem de cémera térmica, altitude, velocidade e qualquer outra
informacao disponivel e que possa ser aproveitada na plataforma.

4. Cameras Veiculares
4.1. Deve ser possivel a integrar as cameras embarcadas nos veiculos e
dispositivos secundarios (exemplo: Radar de Velocidade), receber o
streaming de video e qualquer outro dado, utilizar as imagens e dados na
plataforma (exemplo: analisar se um dos carros a frente & roubado ou tem
alguma outra pendéncia e notificar os agentes em caso de positivo).

5. Bodycam
5.1. Deve ser possivel integrar bodycam e receber o streaming de video e
qualquer outro dado disponivel (Exemplo: Utilizado para acompanhar ag¢des
em locais onde a vida dos agentes pode estar em risco ou pode existir duvida
sobre sua atuagao).

6. Controle de Barreiras Automaticas

6.1. Deve ser possivel integrar sistemas de controle de barreiras automaticas de
diversos tipos exemplo: barreira pivotante (utilizada em acessos a pontes e
avenidas que tém horarios com reversao de fluxo ou restricado de horario),
barreira - bloqueio de Estrada Kerbs de elevacao hidraulica (barreira que
bloqueia toda a passagem impedindo carros e resiste a colisbes de veiculos),
barreira elevagao hidraulica - pino retratil (utilizado em locais onde o acesso
a veiculos é restrito e liberado a pedestres como no centro velho da Cidade
de Sao Paulo), barreira para furar pneu (utilizado para forgar a parada de
veiculos ao furar os pneus).

7. Sinalizacao Inteligente de Transito
7.1. Deve ser possivel a integragdo com as placas de sinalizagdo de transito
eletronicas (letreiros), semaforos inteligentes.

8. Rastreadores GPS
8.1. Deve ser possivel integrar com os diversos sistemas de rastreadores GPS
utilizados no mercado por locadoras de veiculos e outras empresas que tem
o objetivo de disponibilizar veiculos a terceiros, deve também ser integrado
com os sistema de Rastreadores GPS utilizados pela CONTRATANTE.

9. Sensores de Solo
9.1. Deve ser integrado a sensores de solo, exemplo sensores de umidade,
deslocamento, vibragao, pressao e outros sensores de solo.
9.2. O uso destes sensores visa prevenir catastrofes como as de deslizamentos
em areas de risco, permitindo a detecgao antecipada e evacuacao de areas
reduzindo significativamente o nimero de possiveis vitimas.
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10. Sensores de Disparo
10.1.  Deve ser integrado a sensores de disparo, permitindo a deteccao de disparo
de armas de fogo.

11. Sensores Hidricos
11.1.  Deve ser integrado a diversos tipos de sensores hidricos, exemplo nivel,
fluxo, vazao, velocidade (mede a velocidade da agua/correnteza).

12. Sensores de Incéndio (Fumaga e Chama)
12.1. Deve ser integrado aos sistemas de detectores de incéndio permitindo a
atuacao rapida e reduzindo o numero de possiveis vitimas e outros
transtornos.

13. Radares
13.1.  Deve ser possivel a integragcdo com os diversos tipos de sistemas de radar
disponiveis no mercado, com o objetivo de se absorver os sistemas ja
instalados e trazer a informagdo para a operacao da plataforma e trabalhar
preventivamente detectando objetos no ar e em solo em diversas regides e
situagoes, exemplo: detectando o uso nao autorizado de drones que possam
causar um acidente ou a invasao de privacidade.

14. Dispositivos loT
14.1. Deve ser possivel a integracdo de qualquer dispositivo loT pelos protocolos
abertos destinados a este fim largamente utilizados no mercado garantido
compatibilidade e a expansao da plataforma com novos dispositivos.

15. CETESB
15.1. Deve ser integrado aos sistemas da CETESB trazendo as informacgdes para
a plataforma que deve permitir sua utilizagdo de varias formas, trazendo
flexibilidade e agilidade ao planejamento e tomada de decisdes, trazendo
modelos preditivos o que deve permitir o melhor aproveitamento de recursos
com utilizacdo do simulador deve ser possivel testar e compreender as
variaveis de forma a tornar a decisdo mais assertiva.

16. Estagoes Climaticas
16.1. Deve ser possivel a integracdo com as estagdes climaticas trazendo as
informagdes em tempo real para a plataforma, desta forma sera possivel
trabalhar com a informacdo mais atualizada e cruzar os dados com os
proveniente dos diversos sensores e trazer uma atuagdo mais proativa e
presente do poder publico, Exemplo: reduzindo os transtornos no periodo de
chuvas cruzando os dados de (previsdo X estacbes X sensores) desta sera
possivel identificar os locais de chuva rapidamente e identificar possiveis
pontos de alagamento e fazer o acionamento de bombas de drenagem ou
trabalhar outra contra medida necessaria mitigando transtornos a populagéo.
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17.

18.

19.

20.

21.

Seguranca Urbana

INMET
17.1.  Deve estar integrado ao Instituto Nacional de Meteorologia e trazer os dados
em tempo real para a plataforma para ser utilizado conforme descrito no item
13.1 para o cruzamento de dados e tomada de decisdo.

Concessionarias de Servigos Publicos
Deve estar integrado ao sistemas da Concessionaria Hidrica do municipio e trazer
as informagdes em tempo real permitindo a analise e cruzamento de dados, desta
forma deve ser possivel analisar os problemas hidricos e resolvé-los o mais rapido
possivel de forma conjunta e quando necessario trazer uma solu¢ao atenuadora do
problema a fim de mitigar o sofrimento da populagao, exemplo: cruzar (Reclamacgoes
X OS de Servigo X Andamento) desta forma sera possivel atenuar o sofrimento da
populagédo por falta dos servigos trazendo alternativa ao abastecimento tradicional
ou tomando outra contra medida, garantido que seja realizado no menor prazo
possivel.
A integracao deve ser de mao dupla e permitir o envio de dados para o sistema da
concessionaria, exemplo: quando é necessario o desligamento da rede de elétrica
por um acidente, desta forma o quando for necessario o desligamento ele podera ser
solicitado através da plataforma e enviado a um operador da concessionaria o que
reduzira significativamente o tempo de reagao mantendo a comunicagao ativa entre
todas as partes envolvidas e aumentando a eficiéncia dos atendimentos.
A integracdo também deve permitir a deteccdo de falhas nas redes de servigco da
concessionaria.
Segue abaixo algumas das categorias concessionarias que se pretende
realizar integracao e cooperagao:

18.1. Concessionarias Hidrica - Sabesp

18.2. Concessionaria Elétrica - Enel

18.3. lluminagao Publica

Outras Cidades
19.1. Deve ser possivel a integracdo com uma plataforma de mesma natureza
através de uma API, aberta que possibilite a integracdo segura e
transparente entre os sistemas, permitindo maior cooperacéo e inteligéncia
na tomada de decisdes.

Estado

Seguindo a mesma linha do item 1 e as necessidades do item 2 deste anexo
devem ser integrados diversos sistemas de varios 6rgaos do estado.

Conforme o avancgo das tratativas sendo implementadas a cada ciclo de 6 Meses.

Governo Federal

Seguindo a mesma linha do item 1 e as necessidades do item 2 deste anexo
devem ser integrados diversos sistemas de varios 6rgaos do Governo Federal.
Conforme o avancgo das tratativas sendo implementadas a cada ciclo de 6 Meses.
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22. Iniciativa privada

Segue abaixo alguns exemplos do que se espera com integracdo da iniciativa
privada e que trara a desburocratizagao e proatividade no atendimento a sociedade
com a cooperagao entre o poder publico e iniciativa privada sera possivel trazer
agilidade e dinamismo a processos normalmente lentos e de pouca eficiéncia.
Segue abaixo algumas das categorias de empresa que se pretende realizar
integragao e cooperagao:

221. GPS - Maps/Waze

22.2. Empresas de Tecnologia

22.3. Seguradoras

22.4. Locadoras de Veiculos

22.5. Transporte de Passageiros por App

22.6. Transportadoras - Logistica

22.7. Segurancga Patrimonial

22.8. Transporte de Valores

22.9. Outras empresas que tenham interesse em compartilhar dados.
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ANEXO XII - LOCAIS DE INSTALAGAO DAS CAMERAS

1. Locais indicados para a instalagao:
1.1 A CONTRATANTE ira indicar os locais a serem instaladas as cdmeras conforme seu
interesse de seguranca publica para cada regiao.
1.2 Serao instaladas no minimo de 50 caAmeras por distritos administrativos e nunca inferior
a 200 cameras por subprefeitura, conforme tabela da referéncia do item 3 de distritos e
subprefeituras.

2. Custo de movimentacao das cameras instaladas
2.1 Devera ser previsto um custo unitario para a alteracdo do local de instalacdo das
cameras.
2.1.1 Esse custo devera englobar toda a mao de obra para remogao e posterior instalagdo
da cdmera no novo local a ser indicado pela CONTRATANTE.
2.1.2 SO sera considerada a movimentacdo da cémera, apés a sua integracdo na
plataforma com transmisséo de imagens e georreferenciamento do novo local.
2.2 A CONTRATANTE podera solicitar mensalmente a alteragédo de local de até 0,5% (meio
por cento) do total de cAmeras instaladas na plataforma.

3. Tabela de Subprefeituras e Distritos:

Subprefeituras Distritos

Aricanduva Aricanduva

Carrao

Vila Formosa

Butanta Butanta

Morumbi

Raposo Tavares

Rio Pequeno

Vila Sénia
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Campo Limpo

Campo Limpo

Capéao Redondo

Vila Andrade

Capela do Socorro

Cidade Dutra

Grajau

Socorro

Casa Verde Cachoeirinha
Casa Verde
Limao

Cidade Ademar Cidade Ademar
Pedreira

Cidade Tiradentes Cidade Tiradentes

Ermelino Matarazzo

Ermelino Matarazzo

Ponte Rasa

Freguesia do O

Brasilandia

Freguesia do O

Guaianases

Lajeado
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Guaianases

Ipiranga

Cursino

Ipiranga

Sacoma

Itaim Paulista

Itaim Paulista

Vila Curuca

Itaquera

Cidade Lider

ltaquera

José Bonifacio

Parque do Carmo

Jabaquara

Jabaquara

Jacana

Jacana

Tremembé

Lapa

Barra Funda

Jaguara

Jaguaré

Lapa

Termo de Referéncia SMART SAMPA - ANEXO Xil

Pagina 3



Cidade de Sao Paulo

Seguranga Urbana

Perdizes

Vila Leopoldina

M'Boi Mirim Jardim Angela

Jardim Sao Luis

Mooca Agua Rasa

Belém

Bras

Mooca

Pari

Tatuapé

Parelheiros Marsilac

Parelheiros

Penha Artur Alvim

Cangaiba

Penha

Vila Matilde
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Perus

Anhanguera

Perus

Pinheiros

Alto de Pinheiros

Itaim Bibi

Jardim Paulista

Pinheiros

Pirituba

Jaragua

Pirituba

S&o Domingos

Santana

Mandaqui

Santana

Tucuruvi

Santo Amaro

Campo Belo

Campo Grande

Santo Amaro

Sao Mateus

Iguatemi

Sao Rafael
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Sao Mateus

Sao Miguel

Sao Miguel

Jardim Helena

Vila Jacui

Sapopemba

Sapopemba

Sé

Bela Vista

Bom Retiro

Cambuci

Consolacao

Liberdade

Republica

Santa Cecilia

Sé

Vila Maria/Vila
Guilherme

Vila Guilherme

Vila Maria

Vila Medeiros
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Vila Mariana Moema
Saude
Vila Mariana
Vila Prudente S&o Lucas

Vila Prudente
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ANEXO Xlll - PAGAMENTO

1. A prestacao de servigo do uso da plataforma sera remunerada mensalmente.
1.1. Todas as despesas necessarias para o funcionamento do servico devera ser
absorvida no pagamento mensal, bem como o0 uso e manutengido da plataforma, o custo
com instalacées de equipamentos, o pagamento de terceiros e demais despesas que se
fizerem necessarias para a efetiva prestagao do servico.

2. Defini¢ao do calculo do efetivo pagamento:
2.1. O pagamento sera composto pelos seguintes itens:
2.1.1. Instalagdo e manutengao dos seguintes itens:
2.1.1.1. Camera fixa com analitico

2.1.1.2. Camera PTZ com analitico

2.1.1.3. Camera Panoramica

2.1.1.4. Camera analitica de leitura de placa

2.1.1.5. Camera analitica com visao térmica

2.1.1.6. Centro de Monitoramento

2.1.1.7. Centro Administrativo

2.1.1.8. Sala de Situagao — tipo 1

2.1.1.9. Sala de Situagao — tipo M

2.1.1.10. Plataforma

2.1.2. Custo de integragao, conforme anexo XIV, dos seguintes itens:
2.1.2.1. Cameras de Integragao tipo 2
2.1.2.2. Cameras de Integracgao tipo 3

2.1.3. Custos dos seguintes items:
2.1.3.1. Movimentacao das cameras, conforme anexo Xl|
2.1.3.2. Agente de suporte/manutencgéo 24 hs, conforme anexo XV

2.1.4. Sera aplicado o reajuste apés 12 meses de contrato assinado, sendo esse valor
determinado pelo IPC acumulado no periodo.

2.2 As imagens geradas pelas cameras deverdo ficar armazenadas no sistema de
nuvem pelo periodo minimo de 15 dias, para posterior consulta.

2.2.1 A critério de escolha da Contratante, 20 % (vinte por cento) do total de camaras
instaladas deverao ser armazenadas pelo periodo minimo de 30 dias.

2.2.2. Todas as cameras instaladas poderao ser alteradas entre armazenamento de 30 ou
15 dias, desde que se mantenha o percentual do item 2.2.1.

2.3 men ra_inici im lataform iver di nivel m n
minimo 200 cameras instaladas e o Centro Administrativo instalado.
3. Calendario de pagamento:
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3.1. Os pagamentos serdo feitos conforme a disponibilizacdo dos servicos no més
anterior, uma vez instalada a estrutura necessaria, de acordo com cronograma a ser
apresentado, que devera prever:

3.1.1 - 200 cameras, instalagdo do Centro Administrativo e instalagdo da plataforma, em 2
meses.

3.1.2 - 5 mil cAmeras, centro de monitoramento em 6 meses;

3.1.3 - 10 mil cdmeras, disposig¢ao de 20 salas de situacao tipo 1 em 12 meses;

3.1.4 - 20 mil cAmeras, disposig¢ao de 40 salas de situacao tipo 1 e 5 tipo M em 18 meses.

4. Apresentacao das propostas:

4.1. Parafins de apreciacao de propostas, se levara em conta o valor cobrado pelos
itens de referéncia 2.1.

4.2. Os valores deverao ser apresentados da seguinte forma:

ANEXO XllIl PAGAMENTO MENSAL

EQUIPAMENTO QUANTIDADE | VALOR VALOR TOTAL
UNITARIO R$ MENSAL R$

Camera fixa com analitico 14.000

Camera PTZ com analitico 500

Camera Panoramica 2.000

Camera analitica de leitura 3.000
de placa

Camera analitica com visao 500

térmica

Custo de movimentagao 100
Integracéo tipo 2 10.000
Integracgéo tipo 3 10.000
Agente de 2
suporte/manutencao 24 hs

Centro de Monitoramento 1
Centro Administrativo 1

Sala de Situagao — tipo 1 40

Sala de Situagao — tipo M 5

Plataforma 1
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TOTAL:

4.3. Aproposta vencedora, sera com o menor prego TOTAL, conforme tabela acima.
4.3.1. A tabela devera ser preenchida com o valor unitario de manutengédo dos itens da
referéncia 2.1.1, Custo de integracao da cameras de terceiros na referéncia 2.1.2, Custos
dos itens da referéncia 2.1.3, tendo esse valor descrito na coluna VALOR UNITARIO R$.

4.3.2. Na coluna VALOR TOTAL MENSAL RS$, devera ser a multiplicagdo da coluna
QUANTIDADE, que indica a quantidade total daquele tipo de servigo, multiplicado pelo
VALOR UNITARIO R$ (item 4.3.1).

4.3.3. O valor TOTAL devera ser a soma de todos os itens da coluna “VALOR TOTAL
MENSAL R$ ”.

5. Disposig¢oes gerais

5.1. Os precos que forem apresentados na Proposta deverdo cobrir todos os custos:
Autorizacdes e Licencas junto aos Orgdos Fiscalizadores e Concessionarios, o
fornecimento de materiais e acessorios necessarios, mao de obra especializada para sua
execucao, Leis e Encargos Sociais decorrentes, ferramentas e equipamentos adequados ao
servigco, transportes, remocdo de mdveis, maquinas ou equipamentos para execucao dos
servicos e seu reposicionamento no local, limpeza dos ambientes, enfim, tudo o que for
preciso para garantir a qualidade e funcionalidade dos itens solicitados, com a seguranga
esperada,;

5.2. No caso de utilizagdo de materiais/produtos importados, os mesmos deverao estar
com toda a documentagao que os legalize no Pais, principalmente quanto ao cumprimento
das normas da Associacao Brasileira de Normas Técnicas — ABNT e INMETRO;

5.3.  Nao serao aceitos precos irrisérios e/ou inexequiveis, cabendo a Administracao
Municipal a faculdade de promover verificagdes ou diligéncias que se fizerem necessarias
objetivando a comprovacéao da regularidade da cotacao ofertada;

5.4. Aapresentacdo de proposta indica que a empresa da plena concordancia a todas as
condi¢des estabelecidas neste Termo.
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ANEXO XIV - INTEGRAGCAO DE CAMERA

1. Integracao Tipo 1 - Cameras Proprias

A integracao Tipo 1 sdo as cameras proéprias instaladas na solugédo da Plataforma a
qual esse Termo de Referéncia trata e que sera de inteira responsabilidade da
CONTRATADA, instalar (toda a infraestrutura necessaria incluindo a camera),
manutencao (sanar qualquer problema apresentado), conectividade (link necessario
para transmitir as imagens) e integracao (conectar a plataforma).

Estas cdmeras devem ter imagens armazenadas, analiticos, alarmes e andlise
por inteligéncia artificial na plataforma, 20 mil cameras previstas.

2. Integragédo Tipo 2 - Cameras Concessionarias

A Integracdo Tipo 2 sdo as cameras provenientes das concessionarias (Parques,
terminais de ©Onibus, entre outros), o armazenamento sera realizado pela
concessionaria, a plataforma deve receber as imagens em tempo real e acessar as
imagens armazenadas pela concessionaria.

Estas cameras devem ter analiticos, alarmes e andlise por inteligéncia artificial
na plataforma, 10 mil cAmeras previstas.

As cameras devem seguir os padréoes minimos das cameras para integracao
no ANEXO ViIil.

3. Integragao Tipo 3 - Cameras da Iniciativa Privada e Cameras Legadas
Cameras dos municipes compartilhadas através do City Cameras e cameras
legadas da administragdo publica, estas continuam no modelo antigo do city
cameras sendo armazenadas em empresas homologadas que integram o
ecossistema do Smart Sampa.
Estas cameras devem ter analise por inteligéncia artificial na plataforma, 10 mil
cameras previstas.
Sera fornecido posteriormente documentagiao com os requisitos minimos das
cameras para integracgao.
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ANEXO XV - SLA

Acordo de Nivel de Servigo - SLA

O Acordo de Nivel de Servico - SLA tera um periodo de 10 dias corridos a contar da
assinatura do contrato para definir e implantar de forma conjunta a PSI (Politica de
Seguranca da Informagao) e DRP (recuperagao de desastres).

A CONTRATADA se compromete a prestar os servigos aqui descritos necessarios para a
operacado da plataforma (Operacionalizagcdo da Plataforma), de forma estavel e segura,
garantindo a qualidade do servico prestado substituindo itens de acordo com demandas
descritas nas tabelas abaixo e respeitando o tempo maximo de solucdo de falhas e
problemas que ocorrerem.

A CONTRATADA disponibilizara todos os laudos e relatérios dos testes e auditorias
realizadas a CONTRATANTE através do portal de relacionamento, manter histérico
detalhado de todas as tratativas de suporte, corregoes de falhas, atualizagdes de software e
qualquer outra comunicagao com a CONTRATANTE disponivel para consulta no portal de
relacionamento. A CONTRATADA devera informar imediatamente a CONTRATANTE
sempre que houver algum tipo de comportamento andmalo, que indicando possivel ataque
ou acesso indevido a plataforma comprometendo a seguranga, possiveis vazamentos de
dados, falhas de seguranga, desastres ou qualquer outro incidente com o respectivo tempo
de correcao, deixando a CONTRATANTE sempre a par da situagéo.

Segue abaixo descri¢do:

1.  Mobiliario
Iltem | Descrigdo Tempo de Tempo de Tempo de Substituicdo sem
Resposta / Solugao / Solugao / Interrupgao do
Atendimento Correcéao Substituigao Servigo
(24/7) (24/7) (2417)
M1 Mesa 2h 6h 72h 20 Dias
Workstation -
Operacao
M2 Mesa 2h 6h 72h 20 Dias
Monitoring
Station -
Operacéao
M3 Mesa 2h 6h 72h 20 Dias
Supervisor
Station -
Operacéao
M4 Mesa Reunido |4h 6h 72h 30 Dias
- War Room
Anexa
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M5 Cadeira 20 Minutos 3h 24h 7 Dias
Station -
Operagéao
M6 Cadeira 20 Minutos 3h 24h 7 Dias
Reunido - War
Room Anexa
M7 Outros 6h 48h 10 Dias 60 Dias
Mobiliarios
Tabela Mobiliario 1
2. Equipamentos dos Centros Operacionais
Item Descricéo Tempo de Tempo de Tempo de Substituigao
Resposta/ | Solugao / Solugao / sem
Atendiment | Correcao Substituicao Interrupcao do
0 (24/7) (2417) (24/7) Servico
E1 Workstation 15 min 25 min 45 min 15 Dias
E2 Monitoring 15 min 25 min 45 min 15 Dias
Station
E3 Supervisor 15 min 25 min 45 min 15 Dias
Station
E4 Monitor - 15 min 30 min 45 min 15 Dias
Station
E5 Monitor - Video | 15 min 45 min 42h 60 Dias
Wall
E6 PABX (IP 15 min 30 min 2h 10 Dias
Phone)
E7 Mouse e 15 min 30 min 30 min 10 Dias
Teclado
E8 Headset 15 min 30 min 30 min 10 Dias
E9 QOutros 30 min 4h 2h 10 Dias
Equipamentos
Tabela Equipamentos 1
3. Infraestrutura
Itens da Tempo de Solugao de problemas causados Disponibilidade do Servigo prestado em condigbes
Infraestrutura por forga maior normais

Falhas pontuais e que ndo foram mitigadas
devido ao alto custo
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ltem | Descricdo Tempo de Tempo de Tempo de Substituicdo | Redundancia Disponibilidade | Tempo Tempo maximo
Resposta / Solugéo / Solugéo / sem maximo indisponivel
Atendimento | Correcéo Substituicdo Interrupgéo indisponivel em um més
(24/7) (24/7) (24/17) do Servigo em um ano
1 Link Dedicado 15 min 50 50 60 Dias sim 99,99% 52,56 4,32
Minutos Minutos Minutos Minutos
12 Link Internet 15 min 50 50 25 Dias sim 99,99% 52,56 4,32
Prioritario Minutos | Minutos Minutos Minutos
13 Link Internet 15 min 50 3 Dias 25 Dias nao 99% 3,65 Dias | 7,20 Horas
Minutos
14 Firewall 15 min 30 5 Dias 30 Dias sim 99,99% 52,56 4,32
Prioritario Minutos Minutos Minutos
15 Firewall 15 min 30 50 30 Dias nao 99,99% 52,56 4,32
Minutos Minutos Minutos Minutos
16 Switch 15 min 30 3 Dias 30 Dias sim 99,99% 52,56 4,32
Minutos Minutos Minutos
17 Roteador Wifi 15 min 30 5 Dias 30 Dias sim 99,99% 52,56 4,32
Minutos Minutos Minutos
18 Eatbe?mednto 15 min 30 1 Hora 20 Dias sim 99,99% 52,56 4,32
struturaao . . .
Metalico Minutos Minutos Minutos
Prioritario
19 Eatbetamednto 15 min 30 2 Hora 20 Dias nao 99,99% 52,56 4,32
struturaao . . .
Metalico Minutos Minutos Minutos
110 gatbetamedmo 15 min 30 4 Horas 20 Dias sim 99,99% 52,56 4,32
struturaao H n .
Fibra Optica Minutos Minutos Minutos
Prioritario
111 gatbetamedmo 15 min 30 8 Horas 20 Dias nao 99,99% 52,56 4,32
struturaao H n .
Fibra Optica Minutos Minutos Minutos
[12 | Todas as 15 min 50 8 Horas 10 Dias nao 99,99% 52,56 4,32
Cameras Minutos Minutos Minutos

Tabela Infraestrutura 1

4.

Plataforma
Seguranga: A CONTRATADA se compromete em garantir a segurancga da
plataforma, dos arquivos, dados e informagdes, aplicados as boas pratica,

41.

4.2.

mantendo os softwares atualizados, utilizando dispositivos de seguranca,

criptografia, conexdes seguras e encriptadas, corrigindo eventuais falhas de
seguranga, realizando testes de seguranca e auditorias periodicamente de
forma preventiva em busca de falhas e vulnerabilidades, monitorar as
conexdes a fim de prevenir ataques, realizar backups periodicamente e
garantir que os sistemas de backup sejam confiaveis;
Integridade: A CONTRATADA se compromete a impedir que pessoas nao
autorizadas alterem quaisquer tipos de arquivos, dados e informacgdes
pertinentes a plataforma, garantindo a integridade destes, realizando
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4.3.

4.4.

4.5.

auditorias periddicas em busca de acessos indevidos e garantindo que os
backups estio integros.

Confidencialidade: A CONTRATADA se compromete a manter a
confidencialidade das imagens armazenadas, resguardando que os recursos,
dados e informagdes de propriedade da CONTRATANTE, e quaisquer outros,
repassados por for¢ca do objeto desta licitagdo e do contrato, constituam
informacao privilegiada e possuem carater de confidencialidade.

Os dados, metadados, informacgdes e conhecimento, tratados pelo provedor,
nao poderao ser fornecidos a terceiros e/ou usados por este provedor para
fins diversos do previsto nesse Termo de Referéncia, sob nenhuma hipétese,
sem autorizagao formal da CONTRATANTE.

Cumprir a lei Federal N° 13.709, DE 14 DE AGOSTO DE 2018 (Lei Geral de
Protecao de Dados Pessoais).

Disponibilidade: A CONTRATADA se compromete em garantir
disponibilidade igual ou superior a 99,95% do tempo, a monitorar e corrigir as
falhas de forma pré ativa sempre informando 8 CONTRATANTE quando
houver qualquer falha que impacte a disponibilidade e a operacao normal da
plataforma informando também as tratativas realizadas e tempo estimado de
solucdo através do portal de relacionamento. Referéncia figura 2 Anexo |

Centros Operacionais - Prioritario

Disponibilidade A (%)

Tempo maximo indisponivel
em um ano

Tempo maximo indisponivel em
um més

99,99%

52,56 Minutos

4,32 Minutos

Tabela Disponibilidade 1

War Room Tipo 2 - Baixa Prioridade

Disponibilidade A (%)

Tempo maximo indisponivel
em um ano

Tempo maximo indisponivel em
um més

99,95%

4,38 Horas

21,60 Minutos

Tabela Disponibilidade 2

Acesso por outros locais - Monitorado

Disponibilidade A (%)

Tempo maximo indisponivel
em um ano

Tempo maximo indisponivel em
um més

99,9%

8,76 Horas

43,20 Minutos

Tabela Disponibilidade 3

4.6.
4.6.1.

Laténcia - Tempo de Resposta - Comunicagao
8.5. Laténcia: A laténcia nao deve ultrapassar os 40 milissegundos e

Jitter 10 em 75% do tempo na operagao normal da plataforma, 80 ms
e Jitter 20 em 20% do tempo em picos de uso e no pior cenario 5% do
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tempo a 180 ms e Jitter 30, com a Central de Telecomunicacdes
(CETEL) como local de referéncia para medicao da laténcia. CETEL
(Central de Telecomunicagdes da Guarda Civil Metropolitana) onde o
monitoramento sera realizado, endereco para referéncia Rua General
Couto de Magalhaes, 444 - Nova Luz - CEP: 01212-030. Referéncia
figura 2 Anexo |

Centros Operacionais - Prioritario

Operagao Normal

Pico de Uso

Pior cenario

75% do Tempo

20% do Tempo

5% do Tempo

40 ms Jitter 10 80 ms Jitter 20 180 ms Jitter 30
Tabela Laténcia 1
War Room Tipo 2 - Baixa Prioridade
Operagao Normal Pico de Uso Pior cenario

75% do Tempo

20% do Tempo

5% do Tempo

65 ms Jitter 20 160 ms Jitter 40 240 ms Jitter 60
Tabela Laténcia 2
Acesso por outros locais - Monitorado
Operacao Normal Pico de Uso Pior cenario

75% do Tempo

20% do Tempo

5% do Tempo

180 ms Jitter 10

260 ms Jitter 20

380 ms Jitter 30

Tabela Laténcia 3

4.6.2.

4.6.3.

Os valores de laténcia se referem ao tempo de resposta entre
plataforma (infra estrutura) e cliente 40 milissegundos e Jitter 10 na
maior parte do tempo. (O Mddulo operador deve possuir um sistema
diferenciado de acesso controlado por permissdes através do Modulo
de Gestdo onde sera possivel definir acesso direto a camera a
operadores especificos reduzindo a laténcia aos demais o0 acesso
deve ser via plataforma), deve ser analisado o ANEXO | para melhor
compreender as tabelas onde s&do apresentada as referéncias as
tabelas dos pontos de medicdo, o que deve ser monitorado.

Como opcao para reduzir a laténcia pode ser realizado uso de
nuvem hibrida com instalacdo de infraestrutura na CETEL, porém
nesse caso todos os custos de aquisicdo de equipamentos e servigos
necessarios, assim como operagdo e manutencao ficam a cargo da
CONTRATADA e nesse caso o Guia Nacional de Contratacdes
Sustentaveis deve ser seguido. Referéncia pagina 190 Guia Nacional
de Contratagdes Sustentaveis, disponivel em
https://antigo.agu.gov.br/page/download/index/id/38813380
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4.7. Desenvolvimento: A CONTRATADA deve desenvolver e adaptar funcdes
para a plataforma suprindo as necessidades da CONTRATANTE de melhoria
e otimizacdo da plataforma ao longo do tempo, é necessario criar
cronograma com prazos de desenvolvimento, para ser utilizado como
referéncia. Sempre que houver necessidade a CONTRATANTE entrara em
contato através do portal de relacionamento para informa-la de sua
necessidade de adequagdo ou desenvolvimento de funcionalidade e os
prazos definidos serdo baseados na tabela referida anteriormente. Mais
detalhes no ANEXO VII.

4.8. Rolling Release: A CONTRATADA deve integrar novas tecnologias a
plataforma atendendo as demandas da CONTRATANTE e para tal deve
elaborar um planejamento de integracdo de tecnologia, apresentando de
forma clara e exemplificada a complexidade de integragdo e prazo para
integracdo, deve estar separado em niveis desde integragbes mais simples
de sistema através de api a integragdes complexas com dispositivos de
hardware. O planejamento de integragdo de tecnologia servirA como
referéncia para determinar os prazos de integragdo quando necessario, é
necessario integrar gradualmente tecnologias como analiticos de imagem,
inteligéncia  artificial, e outros complementos para otimizar o
videomonitoramento.

4.9. Recuperagido de Desastres: A CONTRATADA deve apresentar Plano de
Recuperagdo de Desastres (Disaster Recovery Plan - DRP), devem ser
levados em conta os dados sensiveis e essenciais da plataforma e arquivos
armazenados de grande importancia para a administracdo publica, o Plano
de Recuperacao de Desastres deve ser aprovado pela CONTRATANTE para
garantir que esteja alinhado as necessidades da administragédo publica.

4.10. Falhas: A CONTRATADA se compromete a corrigir as falhas que possam
surgir na plataforma, (entende-se por falha qualquer problema de seguranca.
operacional e bug’s) definindo prazos para corre¢do das falhas e sempre
informando a CONTRATANTE, mantendo os processos documentados e
disponiveis para consulta posterior no portal de relacionamento.

5.  Suporte:

5.1.  Funcionarios: A contratante deve manter funcionarios de suporte
operacional nos centros operacionais 24 horas por dia 7 dias por semana
conforme as necessidades da CONTRATANTE segue descricao nos itens
abaixo.

5.1.1. 1 -Horario Comercial no Centro Administrativo

5.1.2. 1-24h/7 no Centro de Monitoramento

5.2. O suporte sera feito de forma multilateral, pois, a CONTRATANTE e a
CONTRATADA fardo essa atividade, dentro de suas respectivas
responsabilidades.

5.2.1. A CONTRATADA prestara suporte apenas a CONTRATANTE.

5.2.2. A CONTRATADA devera fornecer meios de comunicacdo ha
plataforma para comunicacdo entre Servidores (funcionarios da
contratante) e a CONTRATANTE.

5.3. Meios de comunicacido entre CONTRATANTE e CONTRATADA:

5.3.1. Ligacdao Telefonica: Somente para gestores da plataforma
(prioridade alta);

5.3.2. Chat: Disponivel para pessoal autorizado pela gestao da plataforma;
5.3.3. E-mail: disponivel a todos os usuarios, o atendimento desse servigo
sera de responsabilidade da CONTRATANTE.
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Referéncia de Tempo de Atendimento Suporte a Prefeitura

Nivel de | Descrigcao Tempo maximo | Tempo maximo
Suporte para Resposta | para Solugao
Nivel 1 | Assisténcia a usuarios (Prefeitura) 40 Minutos 6 horas.
Nivel 2 | Problema em parte da plataforma, com 20 Minutos 8 Horas
baixo impacto na operagao ou API.
Nivel 3 | Problema Critico (impacto na operacado). | 15 Minutos 2 Horas
Nivel 4 | Solugao inoperante. 15 Minutos 30 Minutos
Tabela Suporte
6. Penalidades:
Grau Correspondéncia
1 0,2 % do valor mensal do contrato
2 0,4 % do valor mensal do contrato
3 0,8 % do valor mensal do contrato
4 1,6 % do valor mensal do contrato
5 3,2 % do valor mensal do contrato
6 4,0 % do valor mensal do contrato
7 0,1 % do valor anual do contrato
8 0,5 % do valor anual do contrato
9 1,5 % do valor anual do contrato
10 10,0 % do valor total do contrato
Tabela Penalidades 1
ltem Descrigao Grau Incidéncia
1 Disponibilidade do servigo inferior a definida na 4 Por minuto
Tabela Disponibilidade 1 ultrapassado no més
2 Reincidéncia do item 1 desta tabela 5 Por minuto
ultrapassado no més
3 Reincidéncia Recorrente do item 1 desta tabela 4 Multiplicado pelo
Considerado como a recorrente a partir do terceiro numero de
més seguido de reincidéncia reincidéncias do
periodo
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4 Disponibilidade do servico inferior a definida na 9 Por minuto
Tabela Disponibilidade 1 ultrapassado no Ano
5 Disponibilidade do servigo inferior a definida na 4 Por minuto
Tabela Disponibilidade 2 ultrapassado no més
6 Reincidéncia do item 5 desta tabela 5 Por minuto
ultrapassado no més
7 Reincidéncia Recorrente do item 5 desta tabela 4 Por minuto
Contado a partir do terceiro més seguido de ultrapassado no més
reincidéncia
8 Disponibilidade do servigo inferior a definida na 8 Por minuto
Tabela Disponibilidade 2 ultrapassado no Ano
9 Disponibilidade do servico inferior a definida na 1 Por minuto
Tabela Disponibilidade 3 ultrapassado no més
Nao monitorar a disponibilidade de servigos
conectados a plataforma.
10 | Disponibilidade do servigo inferior a definida na 7 Por minuto
Tabela Disponibilidade 3 ultrapassado no Ano
Nao monitorar a disponibilidade de servicos
conectados a plataforma.
11 | Laténcia superior a definida na Tabela Laténcia 1 2 Por més em que
ocorrer
12 | Laténcia superior a definida na Tabela Laténcia 2 1 Por més em que
ocorrer
13 | O ndo monitoramento de Laténcia das conexdes a 1 Por més em que
que a Tabela Laténcia 3 se refere. ocorrer
14 | O ndo cumprimento do que foi definido na Tabela 4 Por ocorréncia
Suporte - Nivel 1
15 | O ndo cumprimento do que foi definido na Tabela 4 Por ocorréncia
Suporte - Nivel 2
16 | O ndo cumprimento do que foi definido na Tabela 6 Por ocorréncia
Suporte - Nivel 3
17 | O ndo cumprimento do que foi definido na Tabela 9 Por ocorréncia
Suporte - Nivel 4
18 | Nao Comprimento do DRP - Plano de 10 Por ocorréncia
Recuperacao de Desatres

Tabela Penalidades 2
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6.1.  As penalidades acima ndo se aplicam quando houver um desastre (por forca
maior) e que a CONTRATADA notificar a CONTRATANTE em até 30 Minutos

do ocorrido e inicie imediatamente o DRP - Plano de Recuperagédo de
Desastres.
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ANEXO XVI - PSI

1. As Politicas de Seguranga da Informacdo e Compliance serdo definidos de forma
conjunta entre CONTRATANTE e CONTRATADA seguindo os parametros definidos
neste ANEXO a fim de garantir a segurancga, integridade e disponibilidades dos
sistemas e dados.

As Politicas de seguranca da informacao devem ser criadas e implantadas de forma

publica aos colaboradores da CONTRATADA e servidores da CONTRATANTE

trazendo o Compliance para a operagao a fim de garantir o cumprimento das
politicas de segurangca e mitigar possiveis vazamentos de dados e acessos
indevidos.

A Politica de Seguranca da Informacao deve levar em conta todas as necessidades

da LGPD (13.709/2018) e levar em conta as medidas adotadas para atender a Lei

Europeia de Protecdo de Dados (GDPR - Regulamento (UE) 2018/1725), exemplo a

inclusdo de um sistema de firewall especifico exclusivo para bases de dados e

outras medidas que visam trazer significativo ganho de seguranga sem perder

desempenho ou criar limitacbes de acesso, trabalhando com multiplas camadas de
seguranga sistémica.

1.1. A seguranga ndo deve impactar o desempenho dos sistemas ou causar
lentidao, delay, laténcia significativa que prejudique a usabilidade e
experiéncia dos usuarios, a segurangca deve ser proativa contando com
identificadores de intrusdo e acado suspeita, toda a comunicacdo e acesso
devem ser protegidos com criptografia a fim de impedir a interceptagao dos
dados, criando uma protecao de multiplas camadas de seguranga de forma a
criar a seguranga dos dados e sistemas mesmo quando acessado atraves de
redes nao seguras (Redes Publica, Internet) eliminando a necessidade do
uso de links dedicados em todos os locais onde os sistemas podem ser
utilizados.

1.2. Deve existir uma segmentacao entre o que é acessivel através de redes nao

seguras e redes seguras, mesmo que os sistemas e dados sejam trafegados
com seguranga gracas as multiplas camadas de segurancga é interessante a
segmentagao para evitar o vazamento de dados podendo ser trabalhado em
conjunto com controles de acesso fisicos nos locais onde existe acesso total
(Centros Operacionais) as fungdes e dados dos sistemas, sendo limitadas
apenas pelos niveis de acesso (permissdes/privilégios) de cada usuario.
O acesso as partes da plataforma que tratam de dados sigilosos, sensiveis
ou pessoais s6 devem ser acessiveis em locais seguros (Centros
Operacionais), entretanto deve ser possivel alterar essa regra em caso de
necessidade (Ex.: Catastrofe) para que as operagbes se mantenham ativas
mesmo que 0s centros operacionais se encontrem inutilizados.

1.3.  Deve ser instalado controle de acesso aos ambientes (Centros Operacionais)
de forma a controlar o acesso fisico e impedir o vazamento de dados por
observagado de tela (Quando ndo é necessario copiar os arquivos €& so
esquecer aberto), todas as estagdes e equipamento que fardo acesso aos
sistemas e dados que compdem a plataforma devem bloquear
automaticamente quando o operador se afastar (Evitando o esquecer
aberto), utilizando multiplos sistemas (métodos) no controle de acesso.
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2. Compliance
Devem ser definidos processos claros a serem seguidos para garantir a segurancga
das informacgdes, exemplo de processos para solicitagdes, controle, atendimento,
auditoria e recuperagdo de desastres (DRP), esses processos devem ser
sustentados por um sistema concentrador (Modulo da Plataforma).
Todos os processos e regras devem ser claras e conhecidos por todos mostrando
em detalhes como funciona, quais os limites, o que se aplica e quando,
automatizando o processo e eliminando a pessoalidade do processo, o proprio
sistema deve deliberar (analisar) a viabilidade e encaminhar o que precisar de
validacdo aos usuarios do conselho administrador que deverdo fazer analise e
definir sua posicao derivado da analise do sistema.
A automacao administrativa deve compor a base do compliance eliminando que
usuarios administradores utilizem seus privilégios para beneficio préprio, trazendo
uma analise automatica e imparcial baseada em variaveis que compdem o processo
e quando for necessario € enviado ao conselho para deliberagao.

3. LGPD
As Politicas de Seguranca da Informacado devem trazer seguranca a sociedade de
que seus dados estdo seguros e nao serdo utilizados de forma inadvertida sem
consentimento, sendo compartilhado e tratado de qualquer forma, compartilhado
com terceiros e nao trazendo qualquer beneficio significativo a sociedade.
Deve evidenciar que a cooperacao entre poder publico e iniciativa privada é benéfica
a sociedade e como pode ser feita sem ser invasiva a privacidade, trazendo ganhos
a sociedade, aumentando a seguranga no perimetro urbano e trazendo efeitos
indiretos nos servicos oferecidos pela iniciativa privada a populacdo como a reducao
dos custos do seguros entre outros beneficios indiretos ja conhecidos e associados
a inteligéncia, automacgao, tecnologia e informagao combinados na gestdo publica
durante a construgdo das Cidades Inteligentes deixando o poder publico mais
proativo e eficiente com uma tomada de decisdo mais assertiva e rapida levando
para o passado a reatividade como normalmente se vé (Enxugando Gelo), sem
resolver as causas
Deve deixar claro como os dados serdo capturados, tratados (quando, por quem e
em que condigdes) e com quais objetivos, essa parte da politica sera complexa visto
o grande numero de integracdes e dados que estardo na plataforma, entretanto sera
necessaria para que possamos passar seguranca a populagdo em relagdo a sua
privacidade ao utilizar este grande volume de dados sensiveis.
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ANEXO XVII - MEIO AMBIENTE

1. Prote¢ao do Meio Ambiente

Integracdo com o programa Vigibios da Divisdo de Defesa e Vigilancia
Ambiental (DDVA), compartilhando todas as informagdes produzidas na
plataforma, exemplos: dados estatisticos, imagem de camera normal ou
térmica georreferenciada, streaming de video, produzidas por cAmeras em
drones das areas preservadas, degradadas, inclusive os desmatamentos,
invasdo de areas de mananciais, protegdo aos recursos hidricos (olhos
d'agua, nascentes, lagos, lagoas e represas), controle da movimentacao e/ou
despejo dos residuos sélidos em fontes oficiais e/ou pontos viciados da
cidade de Sao Paulo gerando relatérios capazes de subsidiar a Secretaria
Municipal de Seguranca Urbana (SMSU) na criacdo de diretrizes para
atuacao da Guarda Ambiental fortalecendo e/ou criando politicas publicas de
protecdo ao meio ambiente de maneira complementar a Secretaria do Verde
e do Meio Ambiente (SVMA) e outros érgaos e/ou agéncias com fungdes
correlatas ao tema.
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